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Inledning

Finansutskottet har med stod av 11 kap. 2 § lagen (2022:1568) om Sveri-
ges riksbank begart en redogorelse av Riksbanken som underlag till en
fordjupad uppfoljning av Riksbankens verksamhet inom beredskapsomra-
det. Fokus for redogorelsen ska ligga pa hur Riksbanken verkar for att
uppfylla det dvergripande malet om att Riksbanken ska ha en god for-
maga att uppratthalla sin verksamhet under fredstida krissituationer och
vid hojd beredskap, inbegripet att allmanheten ska kunna gora betal-
ningar. Sarskild vikt laggs vid samverkan och samordning av atgarder,
bade internt inom Riksbanken och gentemot andra myndigheter respek-
tive foretag. | enlighet med finansutskottets begadran redogdr Riksbanken
for hur 1angt arbetet har kommit och ger exempel pa utmaningar framat.

| den riksbankslag som tradde i kraft den 1 januari 2023 gavs Riksbanken ett utdkat
och delvis nytt ansvar inom beredskapsomradet. Uppdraget innebar att Riksbanken,
utover att sdkerstalla sin egen formaga att uppréatthalla kritisk verksamhet, ocksa ska
sdkerstalla att allmédnheten kan genomfora betalningar under fredstida kriser och vid
hojd beredskap. De nya kraven har géllt forhallandevis kort tid men Riksbanken har
redan etablerat ett |angsiktigt och systematiskt beredskapsarbete for att mota dem.
Utgangslaget ar gott for att arbetet ska kunna fortsatta med hogt tempo och hand-
lingskraft, men &r inte utan utmaningar.

Den finansiella sektorn ar praglad av en hog digitaliseringsgrad, dar aktorerna ar tatt
sammankopplade och med tydligt fokus pa effektivitet. Dessutom &r hotbilden mot
Sverige bade bred och komplex, vilket kraver formaga att mota allt fran otillborlig in-
formationspaverkan, cyberangrepp, utnyttjande av ekonomiska beroenden till allvar-
liga sdkerhetshandelser. Samtidigt ska arbetet utga fran krigsfara och krig som yt-
tersta hot. Det innebaér att beredskap maste byggas pa en langsiktig grund men med
god formaga till anpassning utifran nya omstandigheter. Lardomar fran saval dvningar
som skarp hantering behéver omhandertas och omsattas till konkreta atgarder som
Okar férmagan att hantera bade dagens och morgondagens hot och risker.

Den hoga digitaliseringen i det finansiella systemet for med sig bade for- och nackde-
lar. Den ger flexibilitet som minskar beroendet till en viss geografisk plats, men samti-
digt skapas 6kade risker med att exempelvis cyberangrepp och andra IT-storningar
snabbt kan fa spridningseffekter och i varsta fall leda till stora konsekvenser i hela be-
talningssystemet. Nu kravs darfor okat fokus pa robusthet och att alla aktoérer inom
finansiell sektor okar takten i att vidta atgarder som starker den samlade motstands-
kraften. Det handlar bade om snabba insatser med enkla medel och mer omfattande
och kostsamma satsningar.

Som framgar av redogodrelsen innehaller Riksbankens beredskapsarbete bade langsik-
tiga atgarder pa systemniva och kortsiktiga l[6sningar som ger snabb effekt. Nedan
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sammanfattas ett antal exempel pa konkreta atgdrder som Riksbanken har genomfort
de senaste aren:

e Tagit fram och beslutat om foreskrifter som faststéller krav pa foretagens pla-
nering och forberedelse infor fredstida krissituationer och hojd beredskap.

e Etablerat en helt ny struktur fér samverkan och genomférande av gemen-
samma atgarder inom betalningsomradet — Civil Beredskap Betalningar (CBB).

e Tagit fram planeringsférutsattningar som konkretiserar hur foretagen kan
uppfylla kraven i foreskrifterna, genom till exempel reservkraft, separerade
datahallar for centrala tjanster och att féretagen bor ha en bemannad krigs-
organisation.

e Sikerstalla att de foretag som omfattas av foreskrifterna kan krigsplacera sin
personal.

e Startat 6vervakning av foretagen som omfattas av Riksbankens foreskrifter.

e Etablerat Riksbankens ledningsfunktion fér samordning vid stérningar for be-
talningar, sakerstallt robusta och alternativa kommunikationslésningar for
deltagarna samt genomfort flera sambandstester.

e  Genomfort och deltagit ett stort antal dvningar for att starka den egna och
gemensamma formagan, och tagit fram ett 6vningspaket sa att féretagen
som omfattas av foreskrifterna kan 6va pa egen hand.

e Genomfort ett tiotal TIBER-tester for att testa cybersdakerheten hos viktiga ak-
torer i det finansiella systemet.

e Etablerat flera nya sedeldepaer samt utokat beredskapslagringen av kontanter.

e Utvecklat grundstruktur for Riksbankens krigsorganisation och 6kat antalet
personer som kan bemanna funktionen tjansteman i beredskap.

e Utvecklat alternativa verksamhetsplatser och genomfért penningpolitiskt be-
slut i Jonkoping och Falun for att 6ka och testa Riksbankens formaga att bed-
riva verksamhet aven om ordinarie lokaler inte ar tillgangliga.

| kapitlen som foljer finns en férdjupande beskrivning av Riksbankens pagaende bered-
skapsarbete och huvudsakliga utmaningar framat. Bland utmaningarna kan sarskilt
namnas att behovet av snabb formageutveckling kommer att medfora 6kade kostnader
for alla berorda aktorer. Riksbanken ser det darfor som avgorande att kunna stélla kost-
nadsdrivande krav pa de féretag som ar sarskilt viktiga for betalningar.
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2.1

Formaga att uppratthalla Riksbankens verksamhet

Formaga att uppratthalla Riksbankens
verksamhet

| detta avsnitt beskrivs det arbete som bedrivs for att Riksbanken ska
kunna uppratthalla sin verksamhet pa en acceptabel niva dven under
fredstida krissituationer och vid hdjd beredskap.

Struktur f6r samordning av det interna
beredskapsarbetet

I maj 2023 beslutade Riksbankens direktion om en policy och i april 2024 faststélldes
en regel for Riksbankens arbete med beredskap. Dokumenten beskriver hur Riksban-
kens planering och forberedelser infér och verksamhet under fredstida krissituationer
och hojd beredskap ska fungera samt hur ansvarsfordelningen ser ut. Av policyn fram-
gar att direktionen beslutar vilka av Riksbankens verksamheter som ska anses vara
samhallsviktiga, och darmed ska kunna uppratthallas pa acceptabel niva vid bade
fredstida kriser och hojd beredskap.

Respektive avdelningschef ansvarar for att det finns en andamalsenlig beredskapspla-
nering vid respektive avdelning. Chefen for avdelningen for intern styrning och verk-
samhetsstod (AlS) har ett sarskilt ansvar for att leda och samordna Riksbankens plane-
ring och férberedelser inom omradet, vilket ocksa omfattar att samordna Riksbankens
externa samverkan. Ansvaret for att leda och samordna Riksbankens hantering av en
fredstida krissituation eller ett Iage av hojd beredskap ligger fortsatt pa stabsavdel-
ningen (STA). AIS och STA har en ndra samverkan i det I6pande beredskapsarbetet for
att de atgarder som vidtas i ett planerande och forberedande skede pa basta satt ska
bidra till att starka formagan till hantering av intraffade handelser.

Enheten for beredskap och samverkan (EBS) &r den enhet pa AIS som hanterar avdel-
ningens lednings- och samordningsansvar. | praktiken innebar det att enheten 16-
pande ger stod vad galler att konkretisera vad totalférsvarets krav innebar for Riks-
bankens verksamhet, identifierar och samordnar beredskapshdjande atgarder av olika
slag samt verkar for att det gemensamma beredskapsarbetet bedrivs effektivt.

Under 2024 har dven processerna for den interna samordningen vidareutvecklats for
att skapa okad effektivitet och battre forutsattningar for Riksbankens strategiska for-
flyttningar, dar beredskap ar ett omrade. Efter en generell 6versyn av Riksbankens
kommittéstruktur avslutades den sarskilda kommittén for beredskapsfragor som
skapades i slutet av 2021. | stallet tydliggjordes att AIS arbete med att leda och sam-
ordna det formagehojande arbetet hanteras med stod av en arbetsgrupp bemannad
av beredskapssamordnare fran respektive avdelning.
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Formaga att uppratthalla Riksbankens verksamhet

2.2 Planering for Riksbankens samhallsviktiga verksamhet

Riksbanken har sedan tidigare beslutat att nedan verksamheter dr samhallsviktiga,
och darmed ska uppratthallas under fredstida krissituationer och vid hojd beredskap:

e Fatta penningpolitiska beslut: Analys, prognos, beslut och kommunikation.

e Implementera penningpolitiken.

e Forvalta det centrala betalningssystemet RIX.

e Genomfora transaktioner i guld- och valutareserven.

e  Forsorja Sverige med sedlar och mynt.

e Overvaka, inhdmta, producera och publicera information om finansiell sektor.

e Finansiell krishantering genom likviditetsstod, inklusive sarskilt eller generellt
likviditetsstod.

e Formedla betalningar mellan centralbanker och med internationella organi-
sationer.

Namnda verksamheter &r i sin tur beroende av ett antal kritiska stodverksamheter,
som ocksa behover planering for att kunna uppratthallas.

Alla samhallsviktiga verksamheter inom Riksbanken har kontinuitetsplaner, som ska
sakra att Riksbanken kan uppratthalla sin mest prioriterade verksamhet pa acceptabel
niva vid bade fredstida krissituationer och hojd beredskap. Under 2024 har alla sam-
héllsviktiga verksamheter dartill genomfort tillhdrande konsekvensanalyser for sin
samhallsviktiga verksamhet och nédvandiga stodfunktioner. | analysen har beroenden
till kritiska resurser kartlagts, exempelvis personal, system, lokaler och leverantérer.

Avdelningarna ser arligen eller vid storre forandringar 6ver sina kontinuitetsplaner, in-
klusive konsekvensanalyserna. Avdelningarna testar ocksa sina kontinuitetsplaner
minst arligen, till exempel genom egna och gemensamma Ovningar. Ett exempel pa
sadana aktiviteter ar de regelbundna 6vningar som genomférs med deltagarna i det
centrala betalningssystemet RIX, for att sdkerstélla att reservrutinerna ar palitliga. En
annan aspekt av kontinuitetsarbetet handlar om att folja och hantera eventuella kon-
sekvenser som kan uppsta till foljd av klimatférandringar. Har kan namnas att Riks-
banken planerar att genomféra klimatrisk- och sarbarhetsutredningar for de fastig-
heter dar vi bedriver verksamhet.

Det interna beredskapsarbetet har under 2024 dven innefattat fortsatt planering och
prioritering infor fredstida kriser och hojd beredskap. Exempelvis har det genomforts
en fordjupad analys av vilken samhallsviktig verksamhet som ar mest kritisk att upp-
ratthalla i ett yttersta lage, samt en fordjupad kartlaggning och atgardsbedomning av-
seende beroendet gentemot kritiska leverantorer. Arbetet ger bland annat ingangs-
varden till utveckling av Riksbankens krigsorganisation. Det pagar ocksa omfattande
arbete for att sdkra tillgang till alternativa verksamhetsplatser. Eftersom dessa maste
mota totalférsvarets héga krav pa robusthet, sdkerhet och uthallighet kraver de till-
gang till bland annat reservkraft och digital infrastruktur.
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Formaga att uppratthalla Riksbankens verksamhet

2.3 Utbildning och 6vning

Riksbanken bedriver utbildnings- och 6vningsverksamhet pa ett systematiskt satt i
syfte att utveckla och félja upp sin formaga att uppratthalla samhallsviktig verksamhet
i alla lagen. Under 2024 beslutades om en flerarig utbildnings- och 6vningsplan som
stracker sig fram till 2027. Planen har en langsiktig inriktning och tre huvudsakliga fo-
kusomraden; roller och ansvar, lagesbild samt kontinuitetshantering. Den flerariga
planen kompletteras [6pande med en arlig 6vnings- och utbildningsplan déar priorite-
rade omraden och aktiviteter konkretiseras.

Inom ramen for évningsplanen for 2024 genomfdérdes bland annat en lagesbildsévning
med flera delmoment for samtliga avdelningars ledningsgrupper, Riksbankens krisled-
ning samt Riksbankens direktion. Ovningen innefattade delvis beslutsfattande pa en
alternativ verksamhetsplats. Ovningen 6kade den samlade férmagan att beddma en
handelse och dess konsekvenser, prioritera och besluta om atgarder samt samman-
stalla avdelningsspecifika och riksbanksgemensamma lagesbilder. Andra exempel pa
ovningsaktiviteter under féregaende ar ar de regelbundna utbildnings- och évnings-
moment for de medarbetare som bemannar funktionen tjansteman i beredskap, samt
de kontinuitetsévningar som namns i avsnitt 2.2.

Riksbanken genomfor och deltar ocksa i ett antal 6vningar och utbildningar med ex-
terna aktorer i syfte att starka den egna formagan. Nedan ges nagra exempel pa 6v-
ningar och andra liknande aktiviteter som har genomforts under perioden 2023 2024:

e Ovningar och utbildningar inom ramen fér Finansiella sektorns privat-offent-
liga samverkan (FSPOS). Under 2024 genomférde Riksbanken exempelvis ett
erfarenhetsseminarium for finansiell sektor om hanteringen av avbrottet i [6-
nesystemet Primula. Under hdsten 2023 genomfordes en sektorsévning i ett
grazonsscenario for cirka 60 aktérer och fran Riksbanken deltog ett 40-tal
medarbetare.

e En Ovning med Finansiella stabilitetsradet med fokus pa hantering av en cybe-
rattack som drabbade ett finansiellt infrastrukturféretag.

e Medverkan i en nordisk-baltisk stabilitetsovning. Totalt deltog cirka 450 per-
soner fran ett 30-tal myndigheter i Norden och Baltikum samt relevanta EU
organ och en observator fran IMF. Fran Riksbanken deltog cirka 20 medarbe-
tare.

e Medverkan i Northern Bastion, en workshopserie anordnad av USA:s finans-
departement med syftet att férbattra kommunikation och samverkan vid
operativa incidenter med paverkan pa den finansiella stabiliteten i Norden
och Baltikum.

e FOr 13:e aretirad var Riksbanken ar 2024 vérd for Toronto Centers utbildning
"Crisis Preparedness and Resolution Options” om finansiell krishantering.

e Samverkansévning med Polismyndighetens regionala insatsstyrka och region-
ala larmcentral vid Riksbankens anlaggning i Broby.

e Ett seminarium om informationspaverkan med Myndigheten for psykologiskt
forsvar, riktat till samtliga anstallda vid Riksbanken.
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2.4

Formaga att uppratthalla Riksbankens verksamhet

e Tva seminarier om totalférsvar med Forsvarshogskolan, varav ett riktade sig
till samtliga anstéllda vid Riksbanken och det andra gav en rattslig fordjupning
for berérda medarbetare.

Med erfarenheter fran tidigare 6vningar och utbildningar som grund har ett delvis
nytt arbetssatt inforts 2025. Den arliga utbildnings- och évningsplanen ska folja en
tydligare rod trad och utga fran en analys om vilka konkreta férmagor och scenarier
som bor prioriteras under kommande ar. Dessa férmagor utvecklas genom olika del-
aktiviteter och provas i en gemensam 6vning i slutet av aret. Hur omfattande den av-
slutande 6vningen blir beror pa vilka formagor och scenarier som 6vas respektive ar.
Slutsatserna fran genomforda aktiviteter under aret ligger darefter till grund for kom-
mande ars 6vnings- och utbildningsplan.

For ndrvarande pagar planering som kommer att mynna ut i en storre riksbanksge-
mensam beredskapstvning i november 2025. Ovningen kommer ge méjlighet fér en
storre del av Riksbankens verksamhet att 6va ett grazonslage samt for en mindre del
av verksamheten att dven 6va ett mer eskalerat ldge. Aven externa aktdrer kommer
att 6va i viss utstrackning.

Hantering vid fredstida krissituationer eller h6jd
beredskap

Riksbankens hantering av fredstida kriser och ytterst ett lage av hojd beredskap féljer
ansvarsprincipen och likhetsprincipen. Avdelningarna ska ha férmaga att hantera stor-
ningar och incidenter inom respektive verksamhetsomrade. Stabsavdelningen sam-
ordnar avdelningsoéverskridande fragor i vardagen och gor det dven vid handelser som
kraver gemensam krishantering. | praktiken innebar detta att respektive avdelnings-
chef ska informera stabschefen om incidenter som kan leda till en kris for Riksbanken
och ska kunna ta stallning till den aktuella situationen, mdéjliga handelseutvecklingar
och behov av atgarder.

Behoven avgér hur situationen ska hanteras. Aven om Riksbanken inte omfattas av
forordningen (2022:524) om statliga myndigheters beredskap &r kriterierna som besk-
rivs i férordningens 6 § for att bedoma att en situation ar en kris i princip desamma.
Det kan handla om att det finns risk for liv och halsa for Riksbankens medarbetare el-
ler risk for formagan att uppratthalla Riksbankens samhallsviktiga verksamhet. Om en
situation kraver det kan direktionen besluta om att aktivera Riksbankens krisledning.
Vid bradskande fall kan stabschefen géra detta.

Stabschefen har i uppgift att leda och samordna Riksbankens hantering av en freds-

tida krissituation eller ett lage av hojd beredskap. En krisledningsstab har till uppgift
att stodja stabschefen i denna uppgift. | ett lage av eller infor hojd beredskap aktive-
ras och bemannas Riksbankens krigsorganisation i syfte att uthalligt I6sa myndighet-
ens prioriterade uppgifter som ar av vikt for totalforsvaret. Kris- eller krigsorganisat-
ionen leds av stabschefen eller av den som stabschefen utser. Vid krishantering eller
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Formaga att uppratthalla Riksbankens verksamhet

ett lage av hojd beredskap har stabschefen befogenhet att besluta om ompriorite-
ringar av personalresurser och verksamhet samt hur krishanteringsatgarder ska priori-
teras och beredas.

| vardagen stottar en permanent krisledningsstab stabschefen med att omvarldsbe-
vaka, uppratta lagesbild, samverka med andra myndigheter och samordna myndighet-
ens incidenthantering, i syfte att underlatta bedémningen nar krishantering kan bli ak-
tuellt.

For att kunna hantera plotsliga handelser snabbt och samordnat, dven utanfoér kon-
torstid, har Riksbanken en tjansteman i beredskap. Denna funktion ska dygnet runt
under arets alla dagar kunna initiera och samordna det inledande arbetet for att upp-
tacka, verifiera, larma och informera inom och utom myndigheten vid bade fredstida
kriser och hojd beredskap. Riksbanken har daven andra funktioner i beredskap for att
nar som helst kunna inleda krishantering, till exempel fér RIX samt IT-incidenter.

Det ar sannolikt att allvarliga situationer, till exempel omfattande cyberattacker mot
kritisk infrastruktur, skulle fa paverkan for bade Riksbankens férmaga att uppratthalla
sin verksamhet, for Riksbankens uppgift att sdkerstalla allmdnhetens betalningar och
for finansiell stabilitet i bredare bemarkelse. Det innebdr att krishantering inom olika
ansvarsomraden pagar samtidigt. Riksbankens stabschef samordnar helheten med
mojlighet att prioritera resurser och drenden. Respektive avdelning haller i kontakter
och forum med externa parter, dar till exempel AIS haller i ledningsfunktionen for be-
talningar och AFS (avdelningen for finansiell stabilitet) for samverkan inom stabilitets-
radet. Dessa rapporterar sedan till Riksbankens krisledning dar en stab sammanstaller
en gemensam lagesbild som ligger till grund for Riksbankens atgarder.
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3.1

Allmédnhetens betalningar under fredstida krissituationer och vid hojd beredskap

Allmanhetens betalningar under
fredstida krissituationer och vid hojd
beredskap

| detta avsnitt beskrivs det arbete som bedrivs utifran maleti 5 kap. 1 §
riksbankslagen att “allmanheten ska kunna goéra betalningar under freds-
tida krissituationer och vid hojd beredskap”. | praktiken innebéar ansvaret
att Riksbanken har kravstéllande, samordnande och 6vervakande uppgif-
ter i forhallande till féretag som &r av sarskild betydelse for genomféran-
det av betalningar. Darutdver finns ytterligare riksbanksaktiviteter som
direkt eller indirekt bidrar till att starka forutsattningarna for allmanhet-
ens betalningar, exempelvis inom kontantomradet.

Krav pa foretag av sarskild betydelse for betalningar

Under 2023 utvecklade och beslutade Riksbanken om foreskrifter och allmanna rad
(RBFS 2023:3) om foretag av sarskild betydelse for genomférandet av betalningar un-
der fredstida krissituationer och vid hojd beredskap. Genom féreskrifterna pekar Riks-
banken ut vilka féretag som bedriver verksamhet som ar av sarskild betydelse for ge-
nomférandet av betalningar samt preciserar foretagens beredskapsansvar i sitt forbe-
redande och planerande arbete. Féreskrifterna tradde i kraft den 1 februari 2024.

De foretag som foreskrifterna initialt omfattar ar vissa kreditinstitut, féretag som har
verksamhet med betalapplikationer, elektronisk identifiering och underskrift, foretag
som utgor betalningsinfrastruktur samt foretag som forvarar, raknar upp och trans-
porterar kontanter. Riksbanken har valt att i foreskrifterna peka ut en mindre krets av
foretag som ar centrala for att betalningar ska fungera, for att mojliggora att snabbt
komma igang med arbetet att starka foretagens formaga att hantera fredstida krissi-
tuationer och ett lage av hojd beredskap, samtidigt som samarbetsformer och arbets-
processer utvecklas och etableras. Riksbanken paborjar under 2025 en 6versyn av f6-
reskrifterna, i syfte att framdver utvidga den krets av foretag som omfattas samt stélla
nya krav.

Utover att foretagen ska bedriva sitt beredskapsarbete i enlighet med de krav som
framgar av foreskrifterna sa ska foretagen delta i det gemensamma arbetet som sam-
ordnas av Riksbanken, vilket beskrivs ndrmare i avsnitten nedan.
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3.2

Allmédnhetens betalningar under fredstida krissituationer och vid hojd beredskap

Samordning av arbetet med civil beredskap for
betalningar

Ny samverkansstruktur

Under 2023 faststallde Riksbanken en ny samverkansstruktur for det gemensamma
arbetet med de foretag som omfattas av Riksbankens féreskrifter, som benamns Civil
Beredskap Betalningar (CBB). Begreppet ”“civil beredskap” syftar till att beskriva de
processer avseende samordning, planering och forberedelser som bedrivs inom kris-
beredskap och civilt forsvar. Samverkansstrukturen bestar av tre nivaer: inriktning,
samordning och genomférande. Strukturen féljer samma nivaer som parallellt upprat-
tades for beredskapssektorn Finansiella tjanster.

Under 2023 etablerades dven en referensgrupp som traffas regelbundet for fysiska
moten, dar Riksbanken ar ordférande och leder arbetet. Syftet med referensgruppen
ar att samordna gemensamma aktiviteter. Riksbanken kan ocksa anvanda referens-
gruppen for att stdmma av aktiviteter som Riksbanken ansvarar for. Féretagen deltar
genom representanter som har ett dvergripande ansvar for arbete med krisberedskap
och civilt férsvar inom betalningsomradet i sina respektive organisationer. Utover ord-
foranderollen deltar Riksbanken dven i arbetet, pa motsvarande satt som féretagen,
genom representanter fran de verksamheter som ansvarar for RIX-systemet respek-
tive kontanthantering. Aven Riksgéldskontoret deltar p3 frivillig basis genom repre-
sentation fran Statens internbank (SIB). Respektive representant i referensgruppen
ansvarar for férankring av arbetet inom den egna organisationen.

Vid behov kan Riksbanken bjuda in ytterligare aktorer att delta i referensgruppen pa
frivillig basis, det kan vara som permanent deltagare eller tillfalligt i en arbetsgrupp
for en specifik aktivitet. Det sker till exempel inom arbetet med att starka maojlighet-
erna till offlinebetalning med kort, som narmare beskrivs nedan.

Referensgruppen sammantradde vid sju tillfallen under 2024 och Riksbanken har foljt
upp hur samverkansforumet och arbetsformerna har fungerat. En sammantagen be-
domning ar att motesstrukturen har fungerat bra, att Riksbanken kan ta en annu
storre ledarroll i arbetet framdver och att referensgruppen ska ha en tydligare roll for
gemensamma analyser och diskussioner.
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Figur 1 Referensgrupp fér CBB

Exempel pa aktiviteter inom civil beredskap for
betalningar

Planeringsforutsattningar konkretiserar totalférsvarets krav

| samband med att Riksbanken remitterade forslagen till foreskrifter under 2023 pa-
pekade flera av de foretag som foreslogs komma att omfattas av foreskrifterna att det
behovdes ett fortydligande av vad totalférsvarets krav innebar och vad som kravs av
de foretag som omfattas av foreskrifterna. Darfor utarbetade Riksbanken under 2024
sa kallade planeringsforutsattningar som ett stod for foretagens arbete med att upp-
fylla kraven i Riksbankens foreskrifter.

Planeringsfoérutsattningarna innehaller bland annat forutsattningar som ar viktiga for
betalningsomradet utifran de krav som riksdagen, regeringen, Férsvarsmakten och
Myndigheten for samhallsskydd och beredskap (MSB) staller pa civila aktorer i total-
forsvaret. De innehaller ocksa konkretiserade beskrivningar av de olika aspekter som
en god planering bor inkludera utifran foreskrifterna. Bland annat lyfts att foretagens
reservkraft bor dimensioneras for elavbrott som pagar under minst en vecka, att data-
hallar for centrala tjanster boér vara fysiskt och geografiskt separerade samt att féreta-
gen bor ha en faststélld och bemannad krigsorganisation. Trots att planeringsforut-
sattningarna i sig inte ar bindande sa har responsen fran foretagen varit positiv da de
efterfragat tydligare inriktning och ingangsvarden i sitt beredskapsarbete.
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Skapa forutsattningar for krigsplacering

Foreskrifterna anger bland annat att foretagen ska faststéalla rutiner som beskriver hur
verksamheten ska upprétthallas och vilken personal och bemanning som behovs.
Krigsplacering ar ett verktyg for detta, och Riksbanken har via riksbankslagen mandat
att peka ut foretag som ska ha den mojligheten. Nar foreskrifterna hade tratt i kraft
registrerade Riksbanken darfor de foretag som traffas av féreskrifterna hos Plikt- och
provningsverket. Darefter informerade Riksbanken féretagen om majligheten att gora
en disponibilitetskontroll av den personal som ar nédvandig for deras betalningsverk-
samhet och darefter genomfora krigsplacering. Darutover bedriver Riksbanken for
narvarande ett kompletterande arbete med att skapa forutsattningar att krigsplacera
personal hos foretagens kritiska leverantorer avseende betalningar.

Etablering av ledningsfunktion vid storningar

Enligt foreskrifterna ska foretagen planera och forbereda for att kunna inga i den led-
ningsfunktion fér samordning och information som Riksbanken leder under fredstida
krissituationer och vid hojd beredskap. Ledningsfunktionen etablerades under 2024
och har utformats med utgangspunkt i det frivilliga samverkansforum, Krissamverkan
for det centrala betalningssystemet, som funnits sedan 2016. | samband med FSPOS
sektorsovning 2023 testades den tilltdnkta funktionen och dess aktorer, i syfte att 6va
och dra lardomar infor inforandet. Funktionen aktiveras nar det har intraffat en han-
delse som paverkar eller kan paverka mojligheten att genomféra betalningar. Riksban-
ken genomfor regelbundna sammankallningstester och ledningsfunktionen kommer
ocksa att 6vas i den storre riksbanksovningen under hosten 2025 som beskrivs i av-
snitt 2.3.

Analys av betalningsfloden och genomférande av formagehdjande
atgarder

En av de storre aktiviteter som Riksbanken genomférde tillsammans med foretagen
under varen 2024 var en kartlaggning av betalningsfloden, analys av risker och sarbar-
heter samt identifiering av atgdrder som starker motstandskraften framat. Analysar-
betet omfattade saval elektroniska betalningar som kontantférsérjning och beaktade
olika tekniska system ur robusthets- och sékerhetsperspektiv samt beroenden av ex-
empelvis elforsorjning och datakommunikation.

Efter sommaren 2024 etablerades arbetsgrupper som nu arbetar med implemente-
ring av ett antal sddana férmagehojande atgarder. Det handlar till exempel om att
starka mojligheten till offlinebetalningar med kort sa att det gar att betala med kort
dven under stérningar i exempelvis datakommunikationen. De tekniska forutsattning-
arna for offlinebetalningar bedoms relativt goda redan idag, men en fraga att hantera
ar vem som ska bara den likviditets- och kreditrisk som uppstar vid en offlinebetal-
ning. | arbetet har Riksbanken darfér involverat en bredare krets av marknadsaktorer
an de foretag som omfattas av foreskrifterna, exempelvis i form av kortnatverk,
kortinlésare och handeln, for att identifiera och genomféra lampliga I6sningar.
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Allmédnhetens betalningar under fredstida krissituationer och vid hojd beredskap

En annan atgard ar att genomfora en fordjupad kartlaggning om eventuella forutsatt-
ningar for prioritering av betalningar. | vissa scenarion, exempelvis perioder av langva-
riga elavbrott, uppstar behov av att aktorerna i betalningssystemet férmar prioritera
vilka betalningar som ska genomféras fére andra. Riksbanken kommer i ett forsta
steg, i ndra samverkan med andra berérda, undersoka hur férutsattningarna ser ut for
att kunna genomfora prioriteringar, utifran bland annat legala och tekniska aspekter,
samt vilka behov som kan finnas i ett allvarligt krislage eller under héjd beredskap.

Arbetet med de formagehojande atgarderna fortsatter i olika former under 2025, och
nya atgarder vidtas vid behov.

Utbildning och 6vning

En viktig del av arbetet inom CBB ar att 6ka foretagens kunskaper om krisberedskap
och civilt férsvar. Riksbanken har under 2024 tagit fram ett 6vningsmaterial som fore-
tagen har haft mojlighet att anvanda internt och genomforde dartill fyra utbildningar
under aret pa olika teman inom krisberedskap och totalforsvar. Syftet var att 6ka kun-
skapsnivan och etablera en gemensam utgangspunkt for arbetet med krisberedskap
hos féretagen. Under 2025 kommer Riksbanken att genomféra en gemensam utbild-
ningsdag inom omradet, och ledningsfunktionen kommer som nédmnts tidigare dven
att 6vas inom ramen for Riksbankens storre beredskapsovning.

Overvakning

Under 2024 utvecklade, forankrade och faststdllde Riksbanken formerna och inrikt-
ningen for sin évervakning av de foretag som traffas av Riksbankens féreskrifter. Un-
der 2025 inleds 6vervakningen i praktiken. For att effektivisera Riksbankens dévervak-
ningsarbete finns en tvarfunktionell arbetsgrupp dar de avdelningar som genomfor
olika former av 6vervakning ingar. Arbetsgruppens uppgift ar att koordinera och sam-
ordna dvervakningsarbetet mellan avdelningarna, samtidigt som linjeansvaret for re-
spektive process kvarstar. Detta innebar att AIS ansvarar for 6vervakningen av de fo-
retag som anses sarskilt viktiga for betalningar. Overvakningsprocessen kan ytterst
forenas med foreldaggande och vite. Riksbanken ser dock i forsta hand évervakningen
som ett verktyg dar eventuella brister och sarbarheter i foretagens beredskapsarbete
kan fangas upp och anvdandas som underlag for att inrikta fortsatt beredskapsarbete.
Om ett foretag inte beddms leva upp till kraven i foreskrifterna kommer féretaget att
uppmarksammas om det i ett tidigt skede, och da ges mojlighet att vidta atgarder som
omhandertar bristen.

Andra beredskapsperspektivinom betalningsomradet

En viktig del av Riksbankens beredskapsarbete ar att 6ka kunskapen om betalningsbe-
redskap hos allmanheten. Riksbanken bidrog 2024 bland annat med information om
hur allmanheten kan inkludera betalningar i sin hemberedskap i MSB:s material Om
krisen eller kriget kommer, som skickades ut till alla hushall under hosten. Riksbanken
foresprakar att varje hushall ska se till att ha mat och annat nédvandigt sa att man
klarar sig en vecka utan att behova handla, och att ha kontanter hemma i sma valérer
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att handla livsnodvandiga varor for under en veckas tid om digitala betalsatt inte fun-
gerar. En annan viktig beredskapsatgard ar att vara redo att betala pa olika sétt, ex-
empelvis genom att ha konton i olika banker eller kort fran olika foretag.

Riksbanken arrangerade 2024 dven ett 6ppet forum pa temat fungerande betalningar
i kris och krig. | panelen deltog, utéver en direktionsledamot och forskare i informat-
ionsteknologi vid Hogskolan i Skovde, finansmarknadsministern och verkstallande di-
rektoren for SEB. Under seminariet lyftes idéer om hur vi tillsammans — i privat-offent-
lig samverkan — kan starka formagan att uppratthalla betalningar i kris och krig.

Riksbankens lIopande arbete inom kontantomradet innefattar flera beredskaps-
aspekter. Riksbanken bidrar till kunskapsutveckling och papekar regelbundet och tyd-
ligt kontanternas stora betydelse for betalningsberedskapen, bland annat eftersom
kontanter ar det enda betalningsinstrumentet som kan anvandas oberoende av el-
och telekommunikationer.

Riksbanken ansvarar for att forsérja Sverige med sedlar och mynt. Utifran befintliga
lagkrav 6ppnar Riksbanken sedeldepaer pa fler stallen i landet och arbetar for att moj-
liggbra forvaring av sedlar som inte &r i cirkulation dven vid privata depaer. Riksban-
ken sakerstaller tillrdackliga lager av sedlar for att klara av att ge ut sedlar dven under
en kris eller héjd beredskap utan att behdva producera nya sedlar. Arbetet med distri-
buerade lager hos de privata aktérerna kommer ocksa underlatta sedelutgivning och
transporter vid kris eller hojd beredskap. Riksbanken har en kontinuerlig dialog med
de privata aktorerna for att sdkerstalla deras ansvar inom kontanthanteringen. Under
2024 har riksbankschefen bland annat traffat de verkstallande direktérerna for de
stora svenska bankerna for att diskutera deras roll i att sakerstalla en fortsatt funge-
rande kontantkedja i hela landet. For att sdkerstélla Riksbankens formaga att uppratt-
halla kontantforsorjningen sker ocksa en mycket nara samverkan med polisen genom
dialog och samverkansovningar.

| september 2024 lamnade Riksbanken en skrivelse till Finansdepartementets kon-
tantutredning (Fi2024/00068) med forslag for att sdkerstalla att foretag och offentliga
aktorer som tar emot kontanter far tillgang till behovsanpassade dagskasse- och vax-
elkassetjanster. Riksbanken foreslar ocksa att de stora bankernas nuvarande ansvar
for att erbjuda tjanster for dagskasseinsattning och vaxelkassor tydliggors och utokas.
Kontantutredningen lamnade den 19 december 2024 flera forslag for att sakra kon-
tanternas fortsatta funktion som betalmedel i Sverige. Riksbanken ser generellt posi-
tivt pa den samlade bilden av atgarder och flera forslag ligger i linje med policybud-
skap och stallningstaganden som tidigare och i flera sammanhang har framforts av
Riksbanken. Det galler till exempel kontantplikt for naringsidkare som saljer livsnod-
vandiga varor och lagstadgad ratt for privatpersoner att kunna satta in kontanter pa
konto. Kontantutredningens forslag om Riksbankens utokade ansvar for kontanters
anvandbarhet i hela landet maste dock analyseras vidare.
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Helhetssyn inom cybersakerhet

| detta avsnitt ges exempel pa Riksbankens arbete med att bygga upp ett
starkt och standigt uppdaterat skydd mot hot i informationsmiljon, bade

avseende aktiviteter som bidrar till starkt digital motstandskraft inom det
finansiella systemet och vad géller att stdrka den egna motstandskraften.

Cybersakerhet i det finansiella systemet

Riksbanken bidrar till starkt motstandskraft i den finansiella sektorn genom sin roll
som 6vervakande myndighet inom cyberomradet. Ett exempel ar Riksbankens roll i
tillampningen av den nya DORA-férordningen? fran januari 2025. Férordningen intro-
ducerar krav och riktlinjer for hur finansiella foretag i EU och EES ska hantera, éver-
vaka och rapportera cybersdkerhetshot och IT-relaterade risker. Riksbanken har i upp-
drag att 6vervaka och samordna tester av finansiella aktorers motstandskraft mot di-
gitala angrepp i enlighet med DORA-férordningen. Testerna kommer att géras som en
del av det sa kallade TIBER-programmet som Riksbanken redan har drivit under ett an-
tal ar. TIBER star for Threat Intelligence-based Ethical Red Teaming och innebér i kort-
het att flera cyberangrepp genomfors under kontrollerade former med mal att efter-
likna realistiska angrepp.

En utmaning i sammanhanget ar att sammanldnkningarna mellan viktiga finansiella
aktorer och leverantorer av olika tjanster ar stor. Under det senaste aret har flera IT-
incidenter visat pa de risker som ar forknippade med tredjepartsberoenden. Riksban-
ken understrok 2024 bland annat vikten av att dven aktorer som inte omfattas av
DORA-forordningen, men som ar betydelsefulla for det finansiella systemet, som
Bankgirot, Finansiell ID-Teknik, Getswish och RIX, forhaller sig till kraven och efterstra-
var samma niva av motstandskraft mot digitala angrepp. Eftersom DORA inte hanterar
alla tredjepartsrisker inom den finansiella sektorn ar det dven viktigt att fortsatta att
arbeta forebyggande och uppticka okdnda tredjepartsberoenden. Det kan till exem-
pel ske genom krisdvningar eller olika typer av stresstester dar man simulerar bortfall
av tjanster.

Utdver att leda tester inom TIBER-programmet medverkar Riksbanken I6pande i tes-
ter ledda av andra lander dar den testade aktéren bedéms ha inverkan pa svensk fi-

nansiell sektor. Dessutom engagerade sig Riksbanken i flera olika TIBER-forum pa sa-
val nationell som regional och europeisk niva. Riksbanken anordnade ocksa en traff

for svensk-baltisk kunskapsdelning tillsammans med centralbankerna i Estland, Lett-
land och Litauen.

Ar 2024 deltog Riksbanken tillsammans med andra aktérer fran finanssektorn och sek-
torn for elektronisk kommunikation i varldens storsta 6vning i cybersdkerhet, den

L Férordning (EU) 2022/2554 om digital operativ motstandskraft fér finanssektorn.
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Natogemensamma cybersakerhetsévningen Locked Shields. Dar 6vade cirka 4 000 del-
tagare fran mer @n 40 nationer, bade Natomedlemmar och partnerlander, tillsam-
mans sin formaga att hantera cyberhot och en stérre realistisk cybersiakerhetshan-
delse.

Riksbanken ar ocksa medlem i Nationellt cybersdkerhetscenters finansforum och ar-
betar dar aktivt med att stdrka samarbetet och forstaelsen for cyberfragor inom finan-
siell sektor.

Intern cybersakerhet

Riksbanken har en sdkerhetsorganisation som leds av en sakerhetschef och som an-
svarar for styrning, stod och uppfoljning. Ansvaret géller samtliga sékerhetsomraden,
det vill sdga informations- och cybersakerhet, fysisk sdkerhet, personalsdkerhet och
sakerhetsskydd. Sakerhetsarbetet samordnas strategiskt, taktiskt och operativt ge-
nom Riksbankens sdkerhetsledningssystem (SLS). SLS sdkerstaller att Riksbankens sa-
kerhetsarbete bedrivs systematiskt, riskbaserat och har fokus pa standiga forbatt-
ringar samt att roller och ansvar ar tydligt fordelade. Systemet &r baserat pa den inter-
nationella standarden ISO 27001 & 27002 och utgérs av en uppsattning styrande do-
kument, rutiner, processer och utbildningar. Genom kravstallning sdkerstalls att Riks-
banken har ratt och relevant sdkerhetsniva for sitt skydd for information, personal
och tillgangar.

For att starka bade Riksbankens cybersdkerhet och den finansiella sektorns totala
motstandskraft, dar Riksbanken ar en viktig pusselbit, samverkar Riksbanken med
flera externa aktoérer. Inom cybersakerhetsomradet sker bland annat regelbunden
samverkan med sdkerhetscheferna vid de storre bankerna, infrastrukturféretagen, Po-
lismyndigheten, Sikerhetspolisen och Férsvarsmakten. Aven internationellt sker till
exempel samverkan med Ovriga landers centralbanker.

For att forhindra, upptacka och hantera cyberhot har Riksbanken en SOC (Security op-
eration center) som arbetar dygnet runt. De omvérldsbevakar I6pande samt interage-
rar bland annat med CERT.SE (Sveriges Computer Emergency Response Team). Saker-
hetschefen kopplas in vid IT-sdakerhetsincidenter och sitter varaktigt med i flera in-
terna forum tillsammans med resterande IT- och cybersakerhetsorganisation. Vidare
kan ndmnas arbetet som sker genom Riksbankens leverantérsstyrning kopplat till ex-
terna leverantoérer av Riksbankens IT-tjanster.

Riksbanken ar beroende av externa leverantorer for flera delar av sin verksamhet och
det géller i hog grad dven inom IT-omradet. Som tidigare namnts har bade sam-
hallsviktiga verksamheter och stodfunktioner kontinuitetsplaner som syftar till att
sakra att de kan uppratthallas i alla Iagen. | planeringen ingar att ta hansyn aven till
beroendet av externa leverantorer.

Riksbanken har interna processer och omfattande stod for upphandlingar som kan
kréava bedémning och atgarder kring sakerhetsaspekter. Om en extern leverantor ska
vara inblandad i sékerhetskanslig verksamhet sa regleras omradet i sdkerhetsskydds-
avtalet och leverantorens sdkerhetsskyddsinstruktion. Riksbanken kan dven stélla krav
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pa saker informationshantering i affarsavtalet, exempelvis genom krav att leveranto-
ren ska folja Riksbankens hanteringsregler fér information.

Riksbanken har utover detta tydliga krav och en process for att bedéma verksamhets-
informationens skyddsvarde och uppratthalla andamalsenlig IT-sdkerhet av saval verk-
samhetssystem, IT-infrastruktur, ndtverk som anvandarutrustning. Under 2024 utdka-
des IT-verksamheten med ytterligare kompetens inom cybersdkerhetsomradet.

Vad géller omradet sdkerhet kan avslutningsvis ndmnas att ett val fungerande saker-
hetsarbete pa manga satt ar en forutsattning for att kunna bedriva ett systematiskt
och robust beredskapsarbete. Exempelvis behdver mojligheten att kunna dela kanslig
information med privata aktdrer inom betalningar utredas ur rattsliga och tekniska
perspektiv. Pa sa satt skapas battre forutsattningar att kunna utbyta information om
brister, sarbarheter och behov av atgarder. Detta dr ndgot som Riksbanken i dagslaget
arbetar for att hantera.

Det finns darutéver lardomar fran Ukraina som tangerar bade sdkerhet och bered-
skap, och i delar dven visar pa den malkonflikt mellan omradena som kan uppsta. En
lardom som National Bank of Ukraine (NBU) dragit fran det fullskaliga krigsutbrottet
ar att man ansag sig minska sarbarheterna inom informationshantering utifran till-
ganglighetsaspekter genom att hantera stora informationsmangder i sa kallade moln-
tjanster. Denna lardom, det vill sdga vikten av att pa lampligt satt sdkerstalla kontinui-
tet i sin informationshantering, tar Riksbanken med sig i fortsatt planeringsarbete.
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Nationell och internationell samverkan

| detta avsnitt beskrivs Riksbankens deltagande i extern samverkan inom
krisberedskap och civilt forsvar, dels inom beredskapssektorn Finansiella
tjanster och det civila beredskapssystemet i dvrigt, dels med andra
centralbanker och inom angrédnsande omraden.

Det civila beredskapssystemet

Mot bakgrund av Riksbankens centrala roll i det finansiella systemet och det sarskilda
ansvaret for att sdkerstélla allmanhetens betalningar, deltar Riksbanken som adjunge-
rad part i det arbete som bedrivs inom beredskapssektorn finansiella tjanster, dar Fi-
nansinspektionen ar sektorsansvarig myndighet. Under 2023 arbetade Finansinspekt-
ionen, Riksgaldskontoret och Riksbanken tillsammans for att utveckla en ny samver-
kansstruktur for beredskapssektorn. Strukturen bestar av tre nivaer; en chefsgrupp
som inriktar arbetet, en grupp foér I6pande samordning och en niva med arbetsgrup-
per som genomfor aktiviteter. Med stod i Riksbankens ansvar for betalningar enligt
riksbankslagen deltar Riksbanken darutdver vid de I6pande samordningsmdten som
MSB anordnar, dven i de fall nar motena enbart riktar sig till sektorsansvariga myndig-
heter.

Riksbanken och Finansinspektionen har ett delvis 6verlappande ansvar utifran Riks-
bankens huvudansvar inom betalningsomradet enligt riksbankslagen och Finansin-
spektionens sektorsansvar for finansiella tjanster. Nagot forenklat kan sagas att det
beredskapsansvar Riksbanken har inom betalningsomradet i delar tangerar det ansvar
som Finansinspektionen har for sektorn finansiella tjanster som helhet utifran rollen
som sektorsansvarig myndighet. | juni 2023 tecknade Riksbanken och Finansinspekt-
ionen darfor en 6verenskommelse om att samarbeta i fragor som rér forberedelser
och planering avseende krisberedskap och civilt férsvar. Overenskommelsen syftar till
att undvika att myndigheternas delvis 6verlappande ansvar skapar otydlighet eller in-
effektivitet i den pagaende totalférsvarsplaneringen. Under 2025 kommer Gverens-
kommelsen att uppdateras, dels for att om majligt konkretisera ansvarsfordelningen
ytterligare, dels for att ocksa beskriva samarbete och ansvarsfordelning vid faktisk
krishantering.

Ett annat viktigt sammanhang for samverkan inom beredskapssektorn ar det frivilliga
samverkansforumet Finansiella Sektorns Privat-Offentliga samverkan (FSPOS) som
etablerades 2005. | forumet deltar bade myndigheter och privata aktérer inom sek-
torn, med den gemensamma visionen att finansiella tjanster alltid ska fungera. FSPOS
genomfor bland annat omfattande dévningar, analysarbete och informationsspridning
genom utbildningar och seminarier. Samtliga foretag som ingar i samverkansstruk-
turen for CBB ingar dven i FSPOS. Sedan 2024 inkluderas FSPOS i den nya samverkans-
strukturen for beredskapssektorn Finansiella tjanster, for att fa en effektiv samord-
ning mellan FSPOS verksamhet och det arbete som myndigheterna leder inom sina re-
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spektive ansvarsomraden. Under 2024 |lamnade Riksbanken ocksa 6ver ordférande-
skapet for FSPOS till Finansinspektionen men deltar fortsatt aktivt i arbetet, exempel-
vis genom representation i FSPOS arbetsgrupper.

Samverkan inom angransande sakomraden och med
andra centralbanker

Utbver arbetet i de samverkansforum som namns ovan deltar Riksbanken dven i om-
fattande samverkan inom angransande sakomraden. Det géller till exempel cyberom-
radet, som har namnts i ett eget avsnitt, klimatférandringarnas betydelse, Natofragor,
geoekonomi (det vill sdga en stats forsok att paverka en annan stats agerande med
ekonomiska instrument) och informationspaverkan. Det sker dven utbyte mellan Riks-
banken och andra nordiska centralbanker vad galler beréringspunkter och hantering
utifran det svenska Nato-intradet.

Riksbanken stker aktivt samarbeten med andra centralbanker for att bade skaffa och
bidra med kunskap inom omradet krisberedskap och civilt férsvar. Under aret fordju-
pade Riksbanken sitt samarbete med Norges Bank inom bland annat beredskapspla-
nering, utbildning och évning samt krishantering. Riksbanken inledde dven en dialog
med Australiens centralbank inom ramen for arbetet med civil beredskap inom betal-
ningsomradet.

Riksbankens nara samverkan med Ukrainas centralbank omfattar dven beredskaps-
omradet. En av de lardomar fran Ukraina som har inkluderats i Riksbankens bered-

skapsarbete &r vikten av att genomfdra 6vningar. Vid besoket fran Ukrainas central-
bank i juni aterkom centralbankschefen flera ganger till budskapet: | en kris lever vi

inte upp till vara férvantningar, vi sjunker till den niva vi har tranat pa.
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| och med den aterupptagna totalforsvarsplaneringen kravs formaga att
parallellt arbeta med bade kort- och langsiktiga beredskapsatgarder. Det
kravs ocksa formaga att arbeta I6sningsorienterat trots eventuella utma-
ningar, likt otydliga ansvarsforhallanden och bristfallig eller obsolet full-
maktslagstiftning. | detta avsnitt beskrivs de huvudsakliga utmaningar
som identifierats i Riksbankens pagaende beredskapsarbete och majliga
|6sningar for att sakerstalla fortsatt effektivitet framat.

Moaijligheten att stalla krav som foranleder kostnader
inom betalningsomradet

Riksbankens arbete med att starka beredskapsférmagan inom betalningsomradet be-
drivs tillsammans med de foretag som ar sarskilt viktiga for betalningar. Riksbanken ar
man om att ha en néra och dppen dialog med dessa aktérer kring vilka sarbarheter
och risker som finns inom omradet, och darmed vilka férmagehojande atgarder som
bor vidtas framover. | sammanhanget ar Riksbanken sjalv, som beskrivs ovan, ocksa
en central aktor i att stérka denna formaga utifran ansvaret for RIX-systemet samt vad
avser sedlar och mynt.

Vad géller Riksbankens kravstallande roll har Riksbanken ett bemyndigande att genom
foreskrifter konkretisera foretagens ansvar att planera och forbereda for att fortsatt
kunna uppratthalla sin betalningsverksamhet under fredstida krissituationer och vid
héjd beredskap. Den 1 februari 2024 tridde Riksbankens beredskapsféreskrifter? i
kraft, och dar framgar exempelvis att foretagens planering och forberedelse ska om-
fatta att sakerstalla tillgang till den personal, de lokaler och den utrustning som be-
hovs for att uppratthalla verksamheten. Det framgar ocksa att foretagen ska delta i
Riksbankens arbete avseende att identifiera och genomféra gemensamma atgarder
for att starka formagan att uppratthalla betalningar vid fredstida krissituationer och
vid hojd beredskap. Detta innebar i praktiken att foretagen ar skyldiga att delta i Riks-
bankens I6pande arbete med att genomféra gemensamma atgarder av olika slag, ex-
empelvis vad géller att mojliggora offlinebetalningar. Vilka ytterligare atgarder som
framdver beddms prioriterade analyseras gemensamt men avgors ytterst av Riksban-
ken. Det kan handla om atgarder av bade enklare och mer omfattande karaktar, med
varierande tillkommande kostnader.

Vad géller bedomningen av vilka dtgarder som behover vidtas ligger totalforsvarsbe-
slutet fér 2025-2030 och kompletterande inriktningsbeslut (F62024/02054) till grund
for langsiktig malbild. Dar framgar att det vdapnade angreppet ska ligga till grund for

planeringen att starka det civila forsvaret i Sverige, och att planeringen ska utga fran
att under minst tre manaders tid kunna moéta och hantera ett krig i Europa som leder

2 Riksbankens foreskrifter och allméanna rad (2023:3) om féretag av sarskild betydelse for genomférandet av
betalningar under fredstida krissituationer och vid hojd beredskap (beredskapsforeskrifterna).
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till allvarliga konsekvenser for samhallets funktionalitet. En ytterligare slutsats som
framgar av namnda beslut ar att féormagan inom det civila forsvaret fortsatt behover
starkas och att takten i utvecklingen behover oka.

Utifran ovan angiven inriktning aktualiseras en principiell fraga om hur kostnadsdri-
vande planeringsatgarder Riksbanken kan krava av foretagen med beaktande av pro-
portionalitetsprincipen3. Principen innebar att en myndighet endast far ingripa i ett
enskilt intresse om atgarden kan antas leda till det avsedda resultatet, samt att atgar-
den aldrig far vara mer langtgaende dn vad som behovs och far vidtas endast om det
avsedda resultatet star i rimligt forhallande till de olagenheter som kan antas uppsta
for den som atgarden riktas mot. Dartill framgar av férarbeten till riksbankslagen att
Riksbanken bor se till att skyldigheterna for foretagen inte medfér betydande kostna-
der for dessa (prop. 2021/22:41, s. 130).

Enligt Riksbankens mening ar méjligheten att stalla krav dven pa kostnadsdrivande at-
garder avgorande for att i snabb takt kunna 6ka férmagan inom betalningsomradet,
inte minst utifran det dimensionerande scenario som beskrivs i inrikthingen for total-
forsvaret. | samband med att Riksbanken under 2025 pabdérjar 6versynen av bered-
skapsforeskrifterna, i syfte att utoka den krets av foretag som omfattas samt stélla
nya krav, kommer fragan om hur langtgdende Riksbankens bemyndigande inom detta
omrade ar att analyseras narmare. Riksbankens utgangspunkt i en sadan analys ar att
bemyndigandet ger goda mojligheter att stélla krav pa planerande och forberedande
atgarder av olika slag, dven sddana som foranleder kostnader for foretagen. Huruvida
kostnaderna anses proportionerliga bor i forsta hand utga fran en bedémning om i vil-
ken utstrackning aktuell atgard bidrar till att na den langsiktiga malbilden for sam-
hallets totalforsvarsplanering.

Overlappande beredskapsansvar

Som framgar av riksbankslagen har Riksbanken ett langtgaende ansvar for att saker-
stalla att allmanheten kan genomfora betalningar dven vid kris och krig. Enligt forord-
ningen (2022:524) om statliga myndigheters beredskap (beredskapsférordningen) har
Finansinspektionen, i rollen som sektorsansvarig myndighet for sektorn finansiella
tjdnster, i sin tur till uppgift att leda arbetet med att samordna atgarder infor och vid
fredstida krissituationer och hojd beredskap. | 2 § beredskapsférordningen anges dock
att "bestammelserna i denna férordning ska tillampas bara om nagot annat inte foljer
av lag eller annan férordning”.

| det I6pande beredskapsarbetet har Riksbanken och Finansinspektionen ett ndra och
gott samarbete. Trots detta uppstar aterkommande otydligheter om ansvarsfordel-
ning och hur myndigheterna pa basta satt ska kunna fullgéra sina respektive skyldig-
heter enligt gdllande reglering. Att det 6verlappande ansvaret inom finansiella tjans-
ter inte ar 6nskvart har sedan genomfdrandet av den nya beredskapsstrukturen fram-
forts vid upprepade tillfallen. Férsvarsberedningen lyfte exempelvis i sin delrapport

3Se 5 § tredje stycket férvaltningslagen (2017:900).
22 [24]



Utmaningar i fortsatt beredskapsarbete

Kraftsamling fram att parallella strukturer for identiska uppgifter inte ar effektivt och
understrok vikten av att fragan far en skyndsam I6sning.*

Riksbanken har vid flera tillfallen uttryckt ett tydligt stod for behovet att skyndsamt
hantera det 6verlappande ansvaret. Ansvarsprincipen ar central inom beredskapsom-
radet och maste varnas. Otydligheter kring roller och ansvar kan tyckas ha liten prak-
tisk betydelse i det forberedande arbetet eftersom det da kan hanteras genom nara
dialog och samarbete mellan myndigheterna. Men om otydligheterna inte hanteras
finns risk for motstridig styrning i forhallande till de privata aktorerna inom sektorn,
och otydlighet vad géller inriktning och prioritering. Oklarheter om ansvar och uppgif-
ter riskerar darmed, enligt Riksbankens mening, att fa storst konsekvenser vid hante-
ring av en intraffad handelse.

Vad galler mojliga l6sningar ser Riksbanken att en lamplig vag framat pa kort och me-
dellang sikt &r att Riksbanken och Finansinspektionen vidareutvecklar den éverens-
kommelse om samarbetet inom beredskapsomradet som myndigheterna ingick
2023.5 Arbetet med att utveckla och konkretisera denna 6verenskommelse pagar for
narvarande, och ambitionen ar att en kommande version dven ska inkludera en be-
skrivning av ansvarsfordelning i hanteringsfasen. Beskrivningen av hanteringsfasen
bor enligt Riksbankens mening utga fran det forslag som presenteras i promemorian
En ny funktion for krishantering vid allvarliga driftstorningar i den finansiella sektorns
digitala infrastruktur (Fi2024/00185), dar det foreslas att en ny krishanterande funkt-
ion ska inrattas inom Riksbanken. Om utredningens forslag om den operativa funkt-
ionen blir verklighet leder det till att Riksbankens befintliga ledningsfunktion far ett
bredare perspektiv, fler uppgifter och att deltagarkretsen breddas. En sddan l6sning
skulle, enligt Riksbankens mening, innebara att ansvarsfordelningen vid hantering av
en intraffad handelse blir tydligare och att det omrade dar 6verlappande ansvar fore-
kommer darmed minskar.

Pa lang sikt ar en mojlig 16sning pa det dverlappande ansvaret att Riksbanken far rol-
len som sektorsansvarig myndighet, genom reglering i riksbankslagen. Utifran det
langtgaende och i delar operativa ansvaret for betalningar som Riksbanken har idag,

inklusive foreskriftsratt, dvervakning av foretag, ledningsfunktion inom betalningar vid

kris och krig samt en upprattad samverkansstruktur med privata aktérer har Riksban-
ken goda forutsattningar att bygga vidare ett sadant arbete utifran befintliga proces-
ser.

4 Kraftsamling, Inriktningen av totalférsvaret och utformningen av det civila férsvaret, Ds 2023:34, s. 207.
> Riksbanken Dnr 2023-00708.
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