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Okande operativa risker for finansiella foretag E&i

* Digitalisering

e Sammanlankning och
komplexitet

e Cyberrisk
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Cyberrisker innebar nya utmaningar

e Cyberattacker kommer att lyckas

e Cyberhotet stracker sig over
bade sektorer och landsgranser

e En cyberattack kan utgora en

systemrisk



Motstandskraften mot cyberrisker maste
starkas

SERIS
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Nordiskt samarbete

e Manga pan-nordiska finansiella

institut
e Angriparna samarbetar

e Samarbetet maste starkas

ytterligare




Cyberrisker i fokus for Riksbanken

e Forstarkt beredskap

e Riksbanken forbattrar
motstandskraften mot
cyberrisker

* Nationellt och internationellt
samarbete



Motstandskraften i det svenska finansiella
SySte m et RIKSBANK

e | analysen av den finansiella
stabiliteten har cyberrisker okat i
betydelse

e Viktigt att den finansiella sektorn
uppnar en grundlaggande niva av
motstandskraft

Kalla: Analysis of Central Clearing Interdependencies, augusti 2018.
BIS, CPMI, FSB and I0SCO.
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Angripare letar efter den svagaste lanken

4
* Vikten av ’endpoint security ~7/
* Kann din kunds kund /ﬁ



Riksbanken koordinerar TIBER-SE1
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e Testar motstandskraften pa ett

TIBER-EU FRAMEWORK

Sta n d a rd ise rat Sétt How to implement the

European framework for Threat
Intelligence-hased Ethical
Red Teaming

e Riksbanken har en drivande och
koordinerande roll

e Externa leverantorer anlitas for

May 2018

utforandet av sjalva testerna

1. TIBER ar en forkortning for Threat-Intelligence-based Ethical Red Teaming.



Vagen framat

Tva nyckelfragor:

e Hur bor organisationer styras for att
hantera cyberrisker?

e Vad bor vi gora i praktiken?

3RD ANNUAL NORDIC &

CYBER IN FINANCE

CONFERENCE

Q19 09.00-17.00 IVA Conference Center, Grev Turegats




Tack!
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