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Planeringsforutsattningar

Sammanfattning

Riksbankens foreskrifter och allmanna rad (RBFS 2023:3) om foretag av sarskild betydelse
for genomférandet av betalningar under fredstida krissituationer och vid hojd beredskap
pekar ut vilka foretag som bedriver verksamhet som ar av sarskild betydelse for
betalningar och faststaller féretagens skyldigheter avseende planering och forberedelser.
Dessa foretag ska, i enlighet med foreskrifterna, beakta totalforsvarets krav nar de
planerar och forbereder infér hojd beredskap.

| remitteringen av forslag till foreskrifter lyfte flera av remissinstanserna fram behovet av
fortydligande av vad totalforsvarets krav innebar och vad som kravs av de foretag som
omfattas av foreskrifterna.

Det ar Riksbankens foreskrifter som faststdller kraven foér féretagens planering och
forberedelse infor fredstida krissituationer och hojd beredskap. Totalférsvarets krav
faststalls genom de 6vergripande mal som riksdagen beslutat om samt de inriktande
underlag som Forsvarsmakten och MSB tagit fram for civila aktérers arbete med civil
beredskap.

Dessa planeringsforutsattningar utgor ett stod for foretagen i arbetet med att uppfylla
kraven i Riksbankens foéreskrifter, dar dven totalforsvarets krav ska beaktas. Foretagen
kan darmed uppfylla foreskrifternas krav pa andra satt an vad som beskrivs i detta
dokument.
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1 Inledning

1.1 Lasanvisning

Riksbankens planeringsforutsattningar syftar till att utgora ett stéd for de féretag som ar
skyldiga att folja Riksbankens foreskrifter och allménna rad (RBFS 2023:3) om foretag av
sarskild betydelse for genomférandet av betalningar under fredstida krissituationer och
vid hojd beredskap (foreskrifterna). Malgruppen hos foretagen &r de personer eller
funktioner som ansvarar for efterlevnaden av foreskrifterna.

Det forsta kapitlet redogor for de krav som stélls i foreskrifterna, ansvarsférdelning for
faststallande av totalférsvarets krav, samt rattslig status for planeringsférutsattningarna.
Det andra kapitlet beskriver den betalningsverksamhet som féretagen bor ta hansyn till i
sin planering infor fredstida krissituationer och hojd beredskap. Det tredje kapitlet
beskriver forutsattningar som ar av vikt for betalningsomradet baserat pa de krav som
riksdagen, regeringen, Forsvarsmakten och Myndigheten fér samhallsskydd och
beredskap (MSB) stéller pa civila aktorer i totalférsvaret. Det fjarde kapitlet innehaller
fordjupade och konkretiserade beskrivningar av de olika aspekter som en god planering
bor inkludera, baserat pa de krav som stélls i foreskrifternas 4, 6 och 8 §§.

| bilaga 1 finns punktlistor som summerar det fjarde kapitlet, som ett ytterligare stéd for
foretagens arbete. | bilaga 2 finns en lista 6ver dokument for férdjupad ldasning.

1.2 Riksbankens foreskrifter

Foreskrifternas 4, 6 och 8 §§ faststaller foéretagens skyldigheter avseende planering och
forberedelser for att kunna uppratthalla den del av foretagets verksamhet som avser
betalningar under fredstida krissituationer! och vid hdjd beredskap?:

4 § Foretaget ska planera och férbereda fér att kunna upprdtthdlla den del av féretagets
verksamhet som avser betalningar under fredstida krissituationer och vid héjd beredskap.
Féretagets planering och férberedelse ska omfatta att

1. faststdlla rutiner som beskriver hur verksamheten ska upprdtthdllas,

2. faststdlla vilken personal och bemanning som behévs for att féretaget ska upprdtthdlla
verksamheten,

3. sdkerstdlla att féretaget har tillgang till de lokaler och den utrustning som behévs for att
upprdtthdlla verksamheten, samt

4. sdkerstdlla att foretaget har tillgdng till den informationsteknik och information som behévs
for att upprdtthdlla verksamheten.

Ndr féretaget planerar och forbereder infor héjd beredskap ska féretaget beakta totalférsvarets
krav. Féretagets planering och forberedelse enligt férsta stycket 1-4 ska dokumenteras samt
drligen ses éver och uppdateras vid behov.

1 En fredstida krissituation avser en situation som avviker fran det normala, drabbar manga manniskor, stora delar av
samhdllet eller hotar grundlaggande varden, innebar en allvarlig storning eller en 6verhdangande risk for en allvarlig
stoérning av viktiga samhallsfunktioner och kraver samordnade och skyndsamma atgéarder fran flera aktérer (6 §
forordningen [2022:524] om statliga myndigheters beredskap).

Ar Sverige i krig rdder hogsta beredskap. Ar Sverige i krigsfara eller rader det sddana utomordentliga férhallanden som
ar foranledda av att det ar krig utanfor Sveriges granser eller av att Sverige har varit i krig eller krigsfara, far regeringen
besluta om skarpt eller hogsta beredskap. (3 § lagen [1992:1403] om totalférsvar och hojd beredskap).
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8 § Foretaget ska planera och férbereda fér att kunna ingd i den ledningsfunktion for
samordning och information som Riksbanken leder under fredstida krissituationer och vid héjd
beredskap.

6 § 3 Foretaget ska delta i Riksbankens arbete avseende samverkan om féretagens planering
och férberedelse for att se till att betalningar kan upprdtthdllas under fredstida krissituationer
och vid héjd beredskap.

1.3 Rattslig status

Riksbankens foreskrifter faststaller kraven for foretagens planering och forberedelse infor
fredstida krissituationer och hojd beredskap. Foretagens planering och férberedelse infor
hojd beredskap ska enligt foreskrifterna beakta totalférsvarets krav. | remitteringen av
forslag till foreskrifter lyfte flera av remissinstanserna fram behovet av fortydligande av
vad totalforsvarets krav innebar och vad som kravs av de foretag som omfattas av
foreskrifterna. | den beslutspromemoria som togs fram i samband med att foreskrifterna
beslutades, uppgavs att Riksbanken under 2024 kommer att ta fram
planeringsforutsattningar som innefattar en tolkning av vad totalférsvarets krav innebar
for betalningsomradet.

Totalforsvarets krav faststalls genom de Overgripande mal som riksdagen beslutat om
samt de inriktande underlag som Forsvarsmakten och MSB tagit fram for civila aktorers
arbete med civil beredskap. Att féretagen ska beakta totalférsvarets krav i planeringen
infor hojd beredskap (enligt foreskrifternas 4 §) innebar att de ska ha féormaga att omsatta
dessa 6vergripande krav i den egna verksamheten samt planera for att kraven kan komma
att variera déver tid, beroende pa det sdkerhetspolitiska laget.

Planeringsforutsattningarna ger foretagen vagledning i arbetet med planering och
forberedelse infor fredstida krissituationer och hojd beredskap. Dokumentet utgor
darmed stod for foretagens arbete med att forsta vilka atgarder foretagen bor vidta for
att uppfylla kraven i foreskrifterna dar dven totalforsvarets krav ska beaktas. Detta
dokument innehaller inga allmédnna rad, och féretagen kan uppfylla féreskrifternas krav
pa andra satt an vad som beskrivs i planeringsforutsattningarna. Under 2025 kommer
Riksbanken att analysera eventuellt behov av uppdatering av
planeringsférutsattningarna, med anledning av det kommande férsvarsbeslutet®.

Av ovan namnd beslutspromemoria framgar att de nu gallande féreskrifterna ar en forsta
version och att Riksbankens avsikt ar att foreskrifterna ska uppdateras och da omfatta fler
foretag. Riksbanken kommer dven att folja utvecklingen av hur foretagen lever upp till
kraven i foreskrifterna och vid behov se 6ver om féreskrifterna kan fortydligas och om fler
allménna rad kan laggas till i foéreskrifterna. Om det arbetet leder till forslag till andrade
foreskrifter och allmanna rad kommer det nya forslaget att remitteras pa sedvanligt satt.

3 Ett forsvarsbeslut fattas av riksdagen och ger inriktning for de kommande aren. Det senaste forsvarsbeslutet fattades
2020 och géller till och med 2025. Nésta forsvarsbeslut var planerat att vara pa plats 1 januari 2026 men
Forsvarsberedningen har hemstallt till regeringen om att tidigareldgga sa att det &r pa plats fran den 1 januari 2025.
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2 Vilken betalningsverksamhet bor omfattas?

2.1 Samhallsviktig verksamhet

Foreskrifternas 4 § staller krav pa att foretagen ska planera och forbereda for att kunna
uppratthalla den del av foretagets verksamhet som &r av sarskild betydelse for
genomfdrandet av betalningar.

| Férordning (2022:524) om statliga myndigheters beredskap definieras begreppet
samhallsviktig verksamhet som “verksamhet, tjéinst eller infrastruktur som upprdtthdller
eller séikerstdller samhdllsfunktioner som dr nédvédndiga for samhdllets grundldggande
behov, virden eller sdkerhet”. MSB har publicerat en lista® 6éver de viktiga
samhallsfunktioner som ar nédvandiga for samhallets grundldaggande behov, varden eller
sdkerhet. En av de viktiga samhallsfunktionerna ar betalningsformedling, dvs. férmagan
att sakerstalla att betalningar kan genomféras.

Mot denna bakgrund bor verksamhet som mojliggdr betalningsférmedling
(betalningsverksamhet) anses vara samhallsviktig verksamhet, och ska diarmed kunna
uppratthallas under fredstida krissituationer. Att betalningsverksamheten enligt
foreskrifterna aven ska uppratthallas under hojd beredskap innebér att den darutover ar
nodvandig for totalférsvaret.

| listan nedan beskrivs den verksamhet som bedéms vara av sarskild betydelse for
genomforandet av  betalningar. Foretagen bor  darfor  inkludera de
betalningsverksamheter som foretaget bedriver under normala forhallanden i sin
planering och férberedelse infor fredstida krissituationer och hojd beredskap.

Bankkonto: Konton som anvands for betalningar i svenska kronor eller andra valutor (t.ex.
betalkonton med grundldggande funktioner), sparkonton, klientmedelskonton samt
konton som anvidnds for likviditetshantering (t.ex. koncernkontostrukturer med
tillhérande toppkonton). Avser dven mojligheten att 6ppna nya konton, géra och ta emot
kontoéverforingar, administrera konton (t.ex. hdmta information om saldo och
genomforda betalningar via internetbank och fil) samt avsluta konton.

Clearing och avveckling: System som moijliggdr betalningar och handel med finansiella
instrument mellan olika parter (clearing- och avvecklingssystem). Avser dven mojligheten
att ansluta till, anvdnda och avsluta deltagande i sadana system. Clearing avser
sammanstallning och redovisning av tva parters omsesidiga betalningsforpliktelser
gentemot varandra. Avveckling avser slutlig reglering av betalningsforpliktelser mellan tva
parter och kan ske pa konton hos en centralbank eller en privat aktér, t.ex. en bank eller
ett finansiellt infrastrukturféretag.

Elektronisk identifiering och underskrift: Elektronisk tjanst som anvands for att
kontrollera en betaltjanstanvandares identitet och behoérighet samt for att skriva under
(autentisera) en betalningsorder (elektronisk underskrift). Avser dven mojligheten att
ansluta till, anvanda och avsluta elektroniska identifierings- och underskriftstjanster.

4 MSB: Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka samhallets beredskap (MSB1844).
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Fakturering: Tjanst som mojliggdr for en anvandare att skicka, betala och makulera
elektroniska eller pappersbaserade fakturor. Betalning av en faktura gors med en
betaltjanst, t.ex. kontodverforing.

Kontooverforing: Tjanst som mojliggor att skicka och ta emot betalningar till och fran
andra konton i Sverige och i utlandet. Kontooverféringar kan géras genom;

» att avsdndaren anger mottagarens kontonummer (digitalt t.ex. via internetbank eller
fysiskt t.ex. pa ett bankkontor),

« att avsdndaren anger mottagarens bank- eller plusgironummer (digitalt t.ex. via
internetbank eller fysiskt t.ex. genom brevgiro) eller annat alias (t.ex. ett
mobilnummer) som ar kopplat till ett kontonummer,

 att mottagaren och avsdandaren har avtalat om automatisk debitering av
avsandarens betalkonto (autogiro),

« att pengar overfors i realtid via betalapplikationer for omedelbar betalning,
« betalningsinitieringstjanster,
« elektronisk inbetalning till skattekonto via bankgironummer.

Avser dven mojligheten att initiera styckvisa kontooverféringar eller flera samtidigt (t.ex.
leverantorsbetalningar och filoverforingar), att registrera och avsluta sadana
kontodverfoéringar som behover avtalas pa férhand (t.ex. autogiro), samt kontoregister
och register Over t.ex. alias kopplade till kontonummer som anvands for berdrda
utbetalningar och betaltjanster.

Kontanthantering: Tjanster som mojliggor uttag av kontanter i uttagsautomat, i fysisk
butik eller pa ett bankkontor samt forsaljning av vaxelkassor. Insattning av kontanter inkl.
dagskassor i insattningsautomat, serviceboxar eller pa ett bankkontor. Foérvaring,
upprakning, sortering, akthetskontroll och transport av kontanter.

Kortbetalning: Betalningar som initieras med debet-, kredit- eller laddningsbart kort i
fysisk butik eller digitalt.> Avser bade kortbetalningar som initieras med fysiska kort och
via en betalapplikation. Pengarna kan dras eller reserveras direkt pa avsidndarens
betalkonto om det ar ett debetkort eller betalas senare via faktura om det ar ett
kreditkort. Ett laddningsbart kontokort kan vara for- eller efterbetalt. En kortbetalning
kan dven vara aterkommande i de fall dar avsdndaren och mottagaren har avtalat om
automatisk debitering. Aterkommande kortbetalningar kan registreras och avslutas. Det
ar mojligt att ansdka om och utfarda nya kort samt att sparra befintliga kort.

Utbetalningsavi: Tjanster som mojliggér for en avsdndare att skicka och makulera en
utbetalningsavi samt for en mottagare att I6sa in en utbetalningsavi mot kontanter, varor,
tjanster eller insattning pa konto.

Aterrapportering: Redovisning av betalningsinformation inklusive skatteinbetalningar pa
en avstamningsbar fil.

5 Anvandningsomradet for vissa kort dr begransat, t.ex. kan vissa laddningsbara kort endast anvandas for att ta ut
kontanter eller betala i en betalningsterminal.
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2.2 Sakerhetskanslig verksamhet

Sakerhetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen (2021:955) géller for
de aktorer som bedriver sdkerhetskanslig verksamhet, bade offentliga och privatdgda
verksamheter.b Sikerhetspolisens féreskrifter om sikerhetsskydd (PMFS 2022:1)
innehaller mer detaljerade bestammelser som kompletterar lagstiftningen.
Finansinspektionen ar tillsynsmyndighet inom sakerhetsskydd vad galler enskilda
verksamhetsutdvare inom omradet finansiella foretag, motsvarande utldndska féretag
som ar etablerade i Sverige samt aktdrer som verksamhetsutévarna har ingatt
sakerhetsskyddsavtal med.

Av 1 § 1 kap. sdkerhetsskyddslagen (2018:585) anges att sdkerhetskanslig verksamhet
avser verksamheter som ar av betydelse for Sveriges sdakerhet eller som omfattas av ett
for Sverige forpliktigande internationellt atagande om sdkerhetsskydd. |
Sakerhetspolisens tillhérande véagledning framgar att kriteriet for att en nationellt
samhallsviktig verksamhet ska anses vara av betydelse for Sveriges sakerhet ar att
skadorna vid en antagonistisk handling ska kunna medféra skadekonsekvenser pa
nationell niva.”

Respektive verksamhetsutdvare har ett ansvar enligt 1 § 2 kap. sdakerhetsskyddslagen att
utreda behovet av sakerhetsskydd genom en sidkerhetsskyddsanalys. Sakerhetspolisen
har tagit fram en vigledning® som stdd fér hur detta arbete i praktiken genomférs.
Noteras bor att en verksamhet kan anses vara sakerhetskanslig redan pa den grunden att
verksamhetsutovaren hanterar sakerhetsskyddsklassificerade uppgifter, och att
regelefterlevnad av sdkerhetsskyddslagstiftningen ar en grundlaggande forutsattning for
att Riksbanken ska kunna dela sdkerhetsskyddsklassificerade uppgifter inom ramen fér
det gemensamma arbetet inom samverkansforumet Civil Beredskap Betalningar (CBB)
samt i bilaterala kontakter med féretagen.

Riksbanken vill i detta sammanhang avslutningsvis betona att det i Forsvarsmakten och
MSB:s gemensamma handlingsplan Handlingskraft® framgér att totalférsvarets
verksamhet i fredstid utgors av beredskapsplanering och férmagehoéjande atgarder,
inklusive sdkerhetsskyddsatgarder. Detta da delar av totalférsvarets verksamhet ar att
betrakta som sdkerhetskanslig inom ramen for sidkerhetsskyddslagstiftningen, och
relevanta sakerhetsskyddsatgirder behdver forberedas och finnas pa plats redan i
fredstid for att de ska fa effekt i hdjd beredskap.

6 Sikerhetsskyddet for riksdagen och dess myndigheter regleras istillet i lag (2019:109) om sdkerhetsskydd i riksdagen
och dess myndigheter.

7 Sakerhetspolisen: PM — Vad ar sdkerhetskanslig verksamhet (Version: 2024-03-05).
8 Sakerhetspolisen: Vagledning i sakerhetsskydd - Introduktion (Version: december 2023).

° Handlingskraft - Handlingsplan for att framja och utveckla en sammanhéangande planering for totalférsvaret 2021-2025
(FM2021-17683:2/MSB2020-16261-3).
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3 Vad bor planeringen ta hojd for?

Foreskrifternas 4 § staller krav pa att foretagen i sin planering och forberedelse infor hojd
beredskap ska beakta totalforsvarets krav.

| december 2020 beslutade®® riksdagen om regeringens proposition!! om totalférsvaret
for perioden 2021-2025, inklusive ett 6vergripande mal for totalférsvaret. Malet innebar
att totalforsvaret ska ha formaga att férsvara Sverige mot vapnat angrepp och varna var
sakerhet, frihet, sjdlvstandighet och handlingsfrihet. Verksamhet inom totalforsvaret ska
kunna bedrivas enskilt och tillsammans med andra, inom och utom landet.

Forsvarsmakten och MSB fick i samband med totalférsvarsbeslutet i uppdrag av
regeringen att utveckla en sammanhangande planering for totalférsvaret under perioden
2021- 2025. For att astadkomma en sammanhangande planering tog Férsvarsmakten och
MSB fram handlingsplanen Handlingskraft!2. | handlingsplanen beskrivs en &rlig process
som syftar till att samordna planeringen mellan det civila och det militdra forsvaret.
Handlingsplanen innehéller dven planeringsantaganden som ska utgora utgangspunkt for
totalforsvarsplaneringen. For att kunna prioritera beskriver handlingsplanen darutover
sex fokusomraden som beddms vara sarskilt viktiga for att 6ka formagan i totalférsvaret.

MSB har tagit fram ytterligare stéd i form av en vagledning®® som beskriver processen fér
civil planering och uppféljning samt en planeringsinriktning* som ger stdd i arbetet med
att skapa en 6kad férmaga att forebygga och hantera fredstida krissituationer och hojd
beredskap. | avsnitten nedan beskrivs de forutsattningar som bedéms vara av storst
betydelse for betalningsomradet. Féretagens planering bor dimensioneras saval for de
forutsattningar som beskrivs i detta kapitel som de som aterfinns i de inriktande underlag
som namns ovan.

3.1 Hotbild

| samband med en sdkerhetspolitisk kris, konflikt eller krig i naromradet bedéms Sverige
bli utsatt for en kombination av olika maktmedel sasom politiska, diplomatiska och
ekonomiska patryckningar samt paverkansoperationer, cyberattacker och sabotage. Aven
konventionella militdra maktmedel kan utgéra en komponent. Civila mal kan vara
exempelvis logistiknoder, hamnar, flygplatser, broar, viktig industri samt infrastruktur foér
energi och kommunikation. Cyberattacker utférda av statliga aktérers vdpnade styrkor
utgor ett militart maktmedel. Cyberattacker kan ocksa utféras av andra statliga eller
statsunderstédda aktorer samt av kriminella organisationer. De mest kvalificerade
hotaktérerna kommer alltid att agera mot de svagaste lankarna i de sammankopplade
system Sverige ar beroende av. En angripare har sannolikt en hog formaga att i
sabotagesyfte genomféra fysiska och elektroniska angrepp.?®

10 Betdnkande (2020/21:F6U4) Totalforsvaret 2021-2025, Riksdagsskrivelse 2020/21:136.
11 Totalférsvaret 2021-2025 (Prop. 2020/21:30).

12 Handlingskraft - Handlingsplan for att framja och utveckla en sammanhéangande planering for totalférsvaret 2021-2025
(FM2021-17683:2/MSB2020-16261-3).

13 MSB: Végledning - Planering for civil beredskap (MSB2167).
14 MSB: Planeringsinriktning for civil beredskap (MSB2194).

15 Handlingskraft - Handlingsplan for att framja och utveckla en sammanhangande planering for totalférsvaret 2021-2025
(FM2021-17683:2/MSB2020-16261-3).
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Foretagens planering bor beakta hotbilden for att sdkerstalla att betalningsverksamheten
kan uppratthallas. Som ett forsta steg kan det vara lampligt att analysera hur hotbilden
kan paverka mojligheten att uppratthalla betalningsverksamheten. | en sadan analys bor
foretagen kartlagga vilken paverkan det kan fa om civila mal slas ut. Civila mal kan vara de
som namns ovan. Inom betalningsomradet kan det exempelvis vara system for
betalningar, annan finansiell infrastruktur och relevanta kringtjanster som digital
identifiering. Analysen bor &ven inkludera saval egna som informations- och
kommunikationstekniksleverantérers férmaga att sta emot cyberattacker. Analysen kan
darefter utgora en utgangspunkt for foretagens fortsatta arbete med att starka formagan
och att utveckla planer fér hur betalningsverksamheten ska uppratthallas.

3.2 Antaganden for viktiga samhallsfunktioner

MSB och Forsvarsmakten har tagit fram planeringsantaganden som beskriver hur de
viktigaste samhéllsfunktionerna paverkas av ett vapnat angrepp.'® Nedan redogérs for de
delar som Riksbanken bedémer &r viktigast for betalningsomradet, dvs. energiforsorjning,
elektroniska kommunikationer och transporter.

» Energiforsorjning: Langvariga elavbrott (dagar - veckor) i hela eller delar av landet
under hela perioden. Omraden s6der om Dalélven drabbas hardast. Stort beroende
av inhemsk elproduktion pa grund av begransad import. Tillgdngen pa drivmedel,
raolja och gas ar kraftigt begransad under perioden pa grund av el- och
internetavbrott samt begransad import. Dagliga storningar och langvariga avbrott i
fjarrvarme och fjarrkyla.

« Elektroniska kommunikationer: Langvariga avbrott (dagar-veckor) i elektroniska
(fasta och mobila) kommunikationstjanster, i hela eller delar av landet under hela
perioden. Dagliga stérningar och avbrott i satellit- (exempelvis avseende
positionering, tid och takt) och radiobaserade tjanster (exempelvis Rakel). Dagliga
storningar och avbrott i kritisk IT-infrastruktur och cyberfysiska system.

« Transporter: Kapaciteten i person- och godstransporter pa vagar ar begransad.
Kapaciteten i sjo-, luft- och jarnvagstransporter ar kraftigt begransad.

Riksbanken anser att foretagen i sin planering atminstone bor dimensionera for elavbrott
som pagar under en vecka, men vill samtidigt betona MSB:s och Forsvarsmaktens
bedémning om att ett elavbrott kan paga under langre tid (upp till veckor). Det féreslagna
planeringsantagandet ger en gemensam miniminiva for foretagens planering infor hojd
beredskap.

En god planering forutsatter att foretagen har analyserat sitt beroende till
energiforsorjning, elektroniska kommunikationer och transporter, men aven till
eventuella andra viktiga samhallsfunktioner som de ar kritiskt beroende av. En sadan
analys bor utgbra en utgangspunkt for foretagens fortsatta arbete med att starka
formagan och att utveckla planer for hur betalningsverksamheten ska uppratthallas. Det
finns manga olika satt att beakta de beroenden som identifierats, avhangigt hur
beroendet och férutsattningarna ser ut.

16 Handlingskraft - Handlingsplan for att framja och utveckla en sammanhingande planering for totalférsvaret 2021-2025
(FM2021-17683:2/MSB2020-16261-3).
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Beroendet till elférsorjning kan exempelvis hanteras genom att sdkerstdlla att
verksamheten kan bedrivas pa olika geografiska platser med tillrdckligt avstand samt
genom att sakerstalla reservkraft och tillgang till drivmedel.

Aven for elektronisk kommunikation kan verksamhet p& olika geografiska platser minska
beroendet. Andra satt ar att ha flera olika leverantorer av tjansterna eller att utveckla
alternativa reservrutiner.

Beroendet till transporter kan besta i att betalningsverksamheten utgors av transporter,
exempelvis inom kontantférsorjningen. Det kan ocksa handla om att foretagen ar
beroende av transporter av varor eller personal for att kunna uppratthalla
betalningsverksamheten. Transportberoendet kan hanteras genom att planera for
alternativa transportmedel och transportvagar samt att sakerstalla tillgang till fordon och
drivmedel.

3.3 Tidsperspektiv

Regeringen har gjort bedomningen att utgangspunkten foér planeringen av totalférsvaret
bor vara att under minst tre manader kunna hantera en sakerhetspolitisk kris i Europa och
Sveriges naromrade som innebaér allvarliga storningar i samhallets funktionalitet samt krig
under del av denna tid. Under del av tiden &r Sverige i krig och krigshandlingar pagar pa
svenskt territorium med bade perioder av hogintensiva strider och perioder med lagre
stridsintensitet. Att den sakerhetspolitiska krisen pagar under minst tre manader betyder
att aktérer behdver anta att den kan pdgd under lingre tid &n tre manader.”
Forsvarsberedningen betonar att tidsperspektivet ar en planeringsforutsattning for
totalforsvaret och att de tre manaderna ger samhallet tid for omstallning till krigstida
forhallanden for att pa sa satt kunna hantera en langre period av allvarlig sakerhetspolitisk
kris eller krig.!®

Riksbanken star bakom regeringens bedémning av tidsperspektivet, vilket framgar av
allménna raden till 4 § i foreskrifterna, men vill sarskilt betona regeringens skrivning om
att aktorer i totalférsvaret behéver anta att ett lage av hojd beredskap kan paga under
langre tid an tre manader. Antagandet om behovet av ett langre tidsperspektiv starks
ytterligare av pagaende krig i vart ndromrade.

3.4 Geografiska perspektiv

Sverige och dess naromrade ingar i en militdrgeografisk helhet. Ett operationsomrade kan
omfatta stora delar av norra Europa och angrdnsande havsomraden. Sverige blir
oundvikligen paverkat om en vdpnad konflikt och krig uppstar i Sveriges ndaromrade. | en
sadan situation gar det inte att utesluta ett vdpnat angrepp mot Sverige. Syftet med ett
sadant angrepp skulle kunna vara att beséatta del av svenskt territorium for egna militara
dndamal eller att férneka annan part tillgang till svenskt territorium. En storre konflikt kan
inledas med ett angrepp pa Sverige. Ett angrepp kan ocksa syfta till att foérhindra Sverige
att direkt eller indirekt bista annan part i konflikten. Sverige behover i sig alltsa inte vara

17 Totalférsvaret 2021-2025 (Prop. 2020/21:30).
18 Forsvarsberedningens delrapport Kraftsamling (Ds 2023:34).
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huvudmalet fér angriparen.'® Nar det géller geografiska omraden med sarskild relevans
konstaterar Forsvarsberedningen att Stockholmsomradet, Gotland, syddstra Sverige,
Oresunds-regionen, Vistkusten med Géteborg, vistra Svealand samt delar av Jdmtlands
och Norrbottens |an ar strategiskt viktiga for forsvaret av Sverige i hdandelse av en kris eller
krig.2° Darutéver utgdr svenska banker idag en stor del av de baltiska landernas finansiella
infrastruktur vilket paverkar hotbilden genom att risken fér antagonistiska angrepp med
syfte att pdverka banker och finansiell infrastruktur bedéms ha dkat.?

Med hansyn hartill bor foretagens planering inkludera det geografiska perspektivet
genom att analysera i vilka omraden betalningsverksamheten bedrivs, och sdkerstélla att
verksamheten inte ar helt beroende av en geografisk region. Analysen bor dven omfatta
geografisk placering av kritisk informations- och kommunikationsteknik (IKT) och kritiska
leverantorer samt tacka mojligheten att snabbt kunna flytta system inom landet och/eller
placera system utomlands vid stora och langvariga stérningar i svensk infrastruktur.

Foretagen bor dven beakta arbete som bedrivs i andra sektorer i analysen av lamplig
geografisk placering, exempelvis Post- och Telestyrelsens projekt om ©kad regional
robusthet i IP-ndt. Analysen ger ingangsvarden till foretagets behov av alternativa
och/eller skyddade verksamhets- och/eller ledningsplatser.

3.5 Ekonomiska perspektiv

Graden av paverkan pa svensk ekonomi skiljer sig beroende pa om det handlar om en
fredstida krissituation, ett grazonslage??, ett angrepp mot Sverige med fjirrstridsmedel®?
eller ett konventionellt militart angrepp. Generellt forvantas privat konsumtion falla
kraftigt samtidigt som offentliga utgifter stiger drivet av de Okade utgifter
krigsanstrangningarna ger upphov till. Sverige ar en liten, 6ppen ekonomi med en liten
valuta och omfattande internationell handel. Detta bedéms resultera i en foérsvagning av
kronans vaxelkurs, stigande rantor samt ett kraftigt negativt genomslag pa ekonomin med
stdrningar av svensk handel och finansiella svarigheter for vissa foretag.?

Foretagens planering bor inkludera det ekonomiska perspektivet och analysera hur laget
i den svenska ekonomin kan paverka mojligheten att uppréatthalla
betalningsverksamheten. Féretagen bor exempelvis analysera vilka ekonomiska sektorer
och vilka kundtyper som kommer att vara mest i behov av betalningar under olika
scenarier. Dessa analyser bor sedan utgbra en grund for foretagens planering avseende
betalningsverksamhet. Det kan till exempel réra sig om utrikesbetalningar for att
sdkerstalla import av ndédvandiga varor och att dessa betalningar kan behéva hanteras pa
andra satt an normalt. Det kan dven rora sig om att hushall och féretag kan genomfora
mer normala inhemska betalningar i hela landet, till exempel utbetalningar av [6ner samt
inkdp av exempelvis mat, mediciner och drivmedel. Det &r rimligt att tro att detta

19 Totalférsvaret 2021-2025 (Prop. 2020/21:30).
2

5]

Forsvarsberedningens delrapport Kraftsamling (Ds 2023:34).
2

=

Svenska Bankféreningen: Hotbildsbedémning for Sveriges banker 2024.

22 FOIl: Grazon brukar forstas som ett tillstand mellan fred och krig. Grazonsproblematik orsakas av ett antal kombinerade
antagonistiska aktiviteter som angriparen avser inte ska uppfattas som krigféring. Aktiviteterna kan exempelvis utgéras
av politisk paverkan, manipulering av marknader, desinformation, illegal underrattelseinhamtning, cyberangrepp och
fysiska sabotage. (FOI-R--4590--SE).

Fjarrstridsmedel &r vapen speciellt anpassade for angrepp fran stort avstand, exempelvis taktiska ballistiska missiler,
kryssningsrobotar och attackrobotar.

2.

@

2

b

FOI: Hur paverkas svensk ekonomi av kris och krig? — En explorativ ansats (FOI-R--5556--SE).

11 [23]



ekonomiska perspektiv varierar beroende pd om det handlar om en fredstida
krissituation, ett grazonslage eller ett mer konventionellt militart angrepp.

Analysen — eller analyserna efter de olika scenarierna — utgér en utgangspunkt for
foretagens fortsatta arbete med att stirka formagan och att utveckla planer fér hur
betalningsverksamheten ska uppratthallas.
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4 Vad bor planeringen inkludera?

Foreskrifternas 4 § stéller krav pa att féretagen ska planera och férbereda for att kunna
uppratthalla den del av féretagets verksamhet som avser betalningar under fredstida
krissituationer och vid hojd beredskap. Foreskrifternas 8 § staller krav pa att féretagen
ska planera och forbereda for att kunna inga i den ledningsfunktion fér samordning och
information som Riksbanken leder under fredstida krissituationer och vid héjd beredskap.
Foreskrifternas 6 § 3 stéller krav pa att féretagen ska delta i Riksbankens arbete avseende
samverkan om foretagens planering och férberedelse for att se till att betalningar kan
uppratthallas under fredstida krissituationer och vid hojd beredskap.

| detta kapitel finns fordjupade och konkretiserade beskrivningar av de olika aspekter som
foretagens planering bor inkludera, baserat pa de krav som stélls i foreskrifterna och de
dimensionerande forutsattningar som beskrivs i kapitel 3. Beskrivningarna utgoér endast
ett stod for foretagen i deras arbete med att planera och forbereda. Foretagen kan
darmed finna andra lampliga satt att planera och forbereda for att uppfylla foreskrifternas
krav.

4.1 Grundlaggande forutsattningar

Krav enligt féreskrifterna (4 §): Féretaget ska planera och férbereda for att kunna upprdtthdlla
den del av féretagets verksamhet som avser betalningar under fredstida krissituationer och vid
héjd beredskap. Ndr féretaget planerar och forbereder infér héjd beredskap ska féretaget
beakta totalférsvarets krav.

Krav enligt féreskrifterna (6 § 3): Féretaget ska delta i Riksbankens arbete avseende samverkan
om féretagens planering och forberedelse for att se till att betalningar kan upprdtthdllas under
fredstida krissituationer och vid héjd beredskap.

En god planering och forberedelse bor omfatta den betalningsverksamhet som anges i
avsnitt 2.1. Som ett forsta steg i foretagens arbete med planering och férberedelser
rekommenderas  darfér  att  foretagen  identifierar  vilken = samhallsviktig
betalningsverksamhet de bedriver.

Av de allmanna raden till 4 § i foreskrifterna framgar att malet for foretagens planering
och forberedelse bor vara att kunna uppratthalla betalningsverksamheten under
fredstida krissituationer och vid hojd beredskap, och sa langt det ar majligt tillhandahalla
samma tjanster som de gor i ett normallage. Féretagens planering och forberedelse bor
beakta att behovet av betalningar kan fordandras, exempelvis vid hojd beredskap.

| en situation dar det trots genomford planering inte ar mojligt att uppratthalla alla former
av betalningsverksamhet bor foretagen ha formaga att kunna gora prioriteringar inom
betalningsverksamheten. | ett sadant lage bor foretagen i forsta hand sadkerstélla att de
kan interagera, kommunicera och genomféra betalningar med andra féretag som ar av
sarskild betydelse for betalningar. Detta for att sdkerstdlla att det centrala
betalningssystemet kan uppratthallas, eftersom a) det séllan finns gangbara alternativ och
b) dessa system ar en forutsattning for att betalningarna i samhillet ska fungera.

Som nast hogsta prioritet anser Riksbanken att foretagen bor sdkerstélla att de kan
uppratthalla de mest vasentliga tjansterna till sina direkta slutkunder, alltsa
privatpersoner, foretag och offentliga aktorer. For att minska de samhallsekonomiska
effekterna blir det for de flesta av foretagen viktigt att prioritera betalningsformer som
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anvands av manga slutkunder, betalningar som &r stora beloppsmaéssigt och att
betalningar kan genomforas pa manga stéllen i landet. | detta sammanhang ar det ocksa
viktigt att planera for att slutkunder har olika satt att identifiera sig pa, signera betalningar
med och kommunicera med banken pa. | en del fall kan dven vissa av slutkundernas
betalningar utforas pa olika satt, eftersom det kan finnas alternativa satt for dem att
betala. | andra fall ar alternativen fa. Da kan det vara extra viktigt att sakerstalla att
slutkunderna atminstone har tillgang till nagot satt att betala. Det ar darfor lampligt att
foretagen &ven prioriterar sadan betalningsverksamhet som ar svar att ersdtta och
betalningar som ar tidskritiska for slutkunderna. Exakt vilka tjanster som ar mest
vasentliga kan ocksa variera beroende pa scenario och vilken betalningsverksamhet
foretagen bedriver.

Utover prioritering kan det uppsta behov av att utféra betalningsverksamheten vid andra
tidpunkter an i normalldge. Exempelvis kan foretagen i en situation av langvariga och
omfattande elavbrott behova stdlla om och genomféra betalningar under sadana
tidsperioder nar el och datakommunikation fungerar.

Utover det interna arbetet ska foretagen enligt foreskrifternas 6 § 3 dven delta i
Riksbankens arbete avseende samverkan om foretagens planering och férberedelse. For
att betalningar ska kunna fungera under fredstida krissituationer och vid héjd beredskap
behover respektive foretag planera for att kunna uppratthalla sin betalningsverksamhet.
Eftersom betalningsflodena ar beroende av flera olika aktorer finns det darutéver ett
behov av samverkan om foretagens planering. Aktiviteter dar det finns behov av
samverkan ar exempelvis vid utarbetande av gemensamma planeringsantaganden eller
vid utveckling och implementering av gemensamma reservrutiner.

4.2 Analys av verksamheten och framtagande av rutiner

Krav enligt féreskrifterna (4 § 1): Féretagets planering och férberedelse ska omfatta att
faststdlla rutiner som beskriver hur den del av féretagets verksamhet som avser betalningar ska
upprdétthdllas under fredstida krissituationer och vid héjd beredskap.

For att kunna utarbeta rutiner som beskriver hur foéretagen ska uppratthalla sin
betalningsverksamhet rekommenderas att foretagen borjar med att analysera sin
verksamhet. Metodiken for kontinuitetshantering ger en bra utgangspunkt for arbetet
eftersom den handlar om att planera for att uppratthalla verksamhet pa en tolerabel niva,
oavsett vilken storning den utsdtts for. Exempelvis kan FSPOS Vagledning for
Kontinuitetshantering?® anviandas som stéd.

Utover betalningsverksamheten bedomer Riksbanken att foretagen dven bér ha formaga
att leda och samordna den egna organisationen under fredstida krissituationer och vid
hojd beredskap. Féretagen bor darmed ha rutiner som beskriver hur ledning av den egna
organisationen ska fungera samt hur féretaget i stort ska hantera de konsekvenser som
uppstar av intraffade handelser.

Infor framtagande av rutiner bor foretagen skapa en forstaelse for hur avbrott och
stérningar paverkar formagan och modjligheten att uppratthalla de olika
betalningsverksamheterna, exempelvis genom en konsekvensanalys. I

% Finansiella Sektorns Privat-Offentliga Samverkan: FSPOS Vagledning for Kontinuitetshantering (2021).
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konsekvensanalysen identifieras vilka resurser som behovs for att uppratthalla
verksamheten, bade interna resurser som personal, lokaler och informations- och
kommunikationsteknik (IKT) och externa resurser som elférsorjning och leverantérer. Ett
resultat av analysen ar identifierade tillgdnglighetskrav avseende interna resurser som
personal, lokaler och IKT samt for externa resurser som leverantorer.

Baserat pa resultatet av konsekvensanalysen bor foretagen genomféra en riskbedémning
for att avgéra om befintliga rutiner och I6sningar ar tillrdckliga for att uppratthalla den
aktuella betalningsverksamheten eller om vytterligare atgarder behover vidtas. For att
sakerstalla att foretagets rutiner och I6sningar fungerar dven i ett lage av héjd beredskap
behover riskbedomningen beakta totalférsvarets forutsattningar och krav. De
atgardsbehov som har identifierats genom riskbedémningen bor sedan genomféras for
att sdkerstélla att betalningsverksamheten kan uppratthallas.

Med utgangspunkt i genomférda konsekvensanalyser och riskbedomningar kan foretagen
beskriva de rutiner och l6sningar som foretaget har identifierat som nédvandiga for att
kunna uppratthalla betalningsverksamheten under fredstida krissituationer och vid héjd
beredskap. Val utformade rutiner bér beskriva hur foretaget ska agera nar en handelse
som paverkar eller riskera paverka férmagan att uppratthalla betalningsverksamheten
uppstar.

4.3 Personalforsorjning

Krav enligt foreskrifterna (4 § 2): Féretagets planering och férberedelse ska omfatta att
faststdlla vilken personal och bemanning som behévs fér att féretaget ska upprdtthdlla den del
av foretagets verksamhet som avser betalningar under fredstida krissituationer och vid héjd
beredskap.

For att sdkerstélla att betalningsverksamheten kan uppratthallas dven under fredstida
kriser och vid hojd beredskap ar en robust och tillforlitlig personalférsérjning avgérande.
Bemanningen kommer till stor del att utgéras av personal som normalt tjanstgér i berord
verksamhet. H6jd beredskap och ytterst krig kan dock stélla krav pa organisationen som
kanske inte helt kan tackas av ordinarie bemanning. Vissa verksamheter kommer att krava
mer resurser for att omfattningen o6kar eller pa grund av att den maste bedrivas fler
timmar pa dygnet. Organisationen behover ocksd ha uthallighet 6ver tid. Andra
verksamheter kanske prioriteras ned eller slutar helt att bedrivas av olika orsaker.

En god planering forutsatter dven att féretagen, utifran genomford analys i enlighet med
avsnitt 4.2, faststiller vilken organisation som kravs for att de olika
betalningsverksamheterna ska kunna uppratthallas med hansyn till uthallighet i
bemanning och kompetens. Aven personal som ansvarar fér ledning och styrning under
fredstida krissituationer och vid héjd beredskap bor omfattas.

Arbetet bor dven omfatta framtagandet av en krigsorganisation. Enligt MSB:s vagledning
for krigsorganisation och krigsplacering?® handlar arbetet med att ta fram en
krigsorganisation om att avgora vilka verksamheter som behoéver prioriteras och bedrivas
vid hojd beredskap och ytterst krig. | en situation med hojd beredskap kan det handa att
det inte gar att uppratthalla alla verksamheter, och att nya uppgifter tillkommer. En
central del i arbetet med att ta fram en krigsorganisation ar darfor att aktoren rangordnar

26 \MISB: Ritt person pa ritt plats - Vagledning for krigsorganisation och krigsplacering (MSB2097 - reviderad mars 2023).
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och prioriterar de verksamheter som ska bedrivas i h6jd beredskap. Nar organisationen
ar definierad ska den bemannas, utbildas och dvas. Det behdver dven sakerstallas att
personalen inte ar krigsplacerad i annan verksamhet, vilket gors genom en
disponibilitetskontroll via Plikt och provningsverket. | de fall dar arbets- och
uppdragstagare som ar nodvandiga for foretagets verksamhet vid héjd beredskap redan
ar krigsplacerade hos en annan aktor behover foretaget samverka med den andra aktoren
om var arbets- eller uppdragstagaren gor storst nytta for totalforsvaret.
Krigsorganisationen ska sedan kontinuerligt ses 6éver. Riksbanken har informerat Plikt- och
provningsverket om foretagens skyldigheter enligt foreskrifterna och de har registrerat
foretagen. Detta mojliggor for foretagen att genomféra disponibilitetskontroll och
darefter krigsplacera den personal som ar nédvandig for betalningsverksamheten.

Bemanning av krigsorganisationen kan vara forknippad med sarskilda utmaningar om
aktuell personal inte ar svensk medborgare, antingen genom utlandsk personal baserad i
Sverige eller genom att foretaget har verksamhet utanfor Sverige med personal som inte
ar svenska medborgare. Krigsplacering ar inte nddvandigtvis praktiskt mojlig for all
personal och kan ddrmed ses som ett av flera verktyg for att utforma krigsorganisationen.

4.4 Lokaler och utrustning

Krav enligt féreskrifterna (4 § 3): Féretagets planering och férberedelse ska omfatta att
sdkerstdlla att foretaget har tillgang till de lokaler och den utrustning som behdévs fér att
upprdétthalla den del av féretagets verksamhet som avser betalningar under fredstida
krissituationer och vid héjd beredskap.

Foretagen ska enligt foreskrifterna sakerstalla tillgang till de lokaler som behovs for att
kunna uppratthalla betalningsverksamheten. | ett sddant arbete &r det lampligt att utga
frdn en analys i enlighet med avsnitt 4.2, med beaktande av de prioriteringar som kan
behova goras. Det innefattar att analysera foretagets behov av saval verksamhets- som
ledningsplatser.

En val genomférd analys bor omfatta hur manga arbetsplatser foretaget behover for att
kunna uppratthalla betalningsverksamheten, baserat pa identifierade behov av personal
och bemanning. Analysen bor &dven omfatta behov av uthallighet i tekniska
forsorjningssystem (exempelvis reservkraft inkl. drivmedelsforsérjning). Det ar viktigt att
foretagen i arbetet med att dimensionera reservkraft utgar fran de forutsattningar som
beskrivs i avsnitt 3.2 samt 3.3. En annan aspekt att inkludera i analysen &r vilken niva av
sdkerhet som ar nodvandig. Har bor foretagen utga ifran hur verksamheten ser ut idag.
Om betalningsverksamheten normalt bedrivs pa flera olika platser, med geografisk
spridning och som kan fungera som redundans foér varandra kan det innebéra att behovet
av sdkerhet for respektive lokal minskar. Om foretaget normalt bedriver sin
betalningsverksamhet fran en lokal staller det hogre krav pa sakerhet for den lokalen.
Foretagen bor dven beakta att betalningsverksamheten kan ses som ett maijligt civilt mal,
se avsnitt 3.1, och anpassa sdkerhetsnivan utifran det.

Vid behov kan ytterligare alternativa verksamhets- och/eller ledningsplatser behéva
upprattas, som kan nyttjas om ordinarie lokaler inte ar tillgdngliga eller lampliga att
anvanda. Om de alternativa lokalerna inte anvands i normallage ar det viktigt att
genomfora regelbundna kontrollbesok for att verifiera att allt fungerar. Féretagen bor
dven analysera behovet av skyddade verksamhets- och/eller ledningsplatser. | analysen
av alternativa och/eller skyddade verksamhets- och/eller ledningsplatser bor féretagen
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beakta geografisk placering (se avsnitt 3.4). MSB har publicerat en vagledning for
ledningsplatser?” som féretagen kan anvdnda som férdjupat stod.

Planeringen ska enligt foreskrifterna dven omfatta att sdkerstilla tillgang till den
utrustning som behoévs for att uppratthalla betalningsverksamheten under fredstida
krissituationer och vid hojd beredskap. Utrustning kan besta av sddant som behdvs for att
lokalerna ska vara dndamalsenliga men kan dven vara transportmedel eller annat som
behovs for att kunna uppratthalla betalningsverksamheten.

4.5 Informations- och kommunikationsteknik (IKT)

Krav enligt foreskrifterna (4 § 4): Féretagets planering och férberedelse ska omfatta att
sdkerstdlla att féretaget har tillgang till den informationsteknik och information som behévs fér
att upprdtthdlla den del av féretagets verksamhet som avser betalningar under fredstida
krissituationer och vid héjd beredskap.

For att sdkerstalla att betalningsverksamheten kan uppréatthallas under fredstida
krissituationer och vid hojd beredskap kravs att viktig IKT och information skyddas sa att
de kan anvdndas som det ar tankt, dar och nar de behovs — oavsett vilken storning de
utsatts for.

Efterlevnad av befintliga regelverk® kring informations- och cybersikerhet ger
forutsattningar for en god motstandskraft mot olika typer av informations- och
cyberincidenter. Det ar dock inte sdkert att de skydd som inférs som en foljd av
genomforda risk- och sarbarhetsanalyser i enlighet med namnda regelverk ar tillrackliga
for de forutsattningar som beskrivs i kapitel 3.

Det ar darfor lampligt att genomféra en kompletterande risk- och sarbarhetsanalys med
utgangspunkt i langvariga och allvarliga storningar i datakommunikation och elférsérjning
liksom risken for avancerade och omfattande cyberattacker och militdara angrepp mot
infrastruktur och centrala samhaéllsfunktioner. Sarskild vikt bér ldggas pa redundans for
kritiska IKT-funktioner, sakerhetskopiering och méjlighet till aterstalining i samma eller ny
infrastruktur.

Foretagens informations- och cybersdkerhetsarbete bor omfatta den IKT och information
som kravs for att uppratthalla betalningsverksamheten, utifran genomfoérd analys i
enlighet med avsnitt 4.2 och med beaktande av de prioriteringar som kan behdva goéras.
Organisatoriska, administrativa, fysiska och tekniska sidkerhetsatgarder ska inforas och
I6pande anpassas. Informations- och cybersakerhetsperspektivet ska beaktas redan i
anskaffningsfasen av exempelvis natverk och IKT-system.

For att uppratthalla betalningsverksamheten &r det ocksa viktigt att de datahallar som
anvands for centrala tjanster ar fysiskt och geografiskt separerade sa att omfattande
stérningar i infrastrukturen leder till s3 begransad paverkan som mojligt. Centrala tjanster
bor designas pa ett sadant satt att de vid behov kan flyttas till andra geografiska platser,
andra leverantorer eller baggedera och behéver vara okansliga for byte av underliggande
teknologi.

27 MSB: Végledning for ledningsplatser (MSB1815).
28 Exempelvis PFMI fran CPMI-IOSCO, Finansinspektionens foreskrifter, NIS-direktivet och den kommande DORA-
forordningen.
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For att foretagen ska ha god genomgaende motstandskraft i sina IKT-system ar det av stor
vikt att det finns en fungerande och beprévad backup-l6sning. Féretagen bor darfor
anpassa sina backup-losningar for att kunna std emot angrepp fran en kvalificerad
hotaktor, inklusive statsaktorer. Foretagen bor ocksa sakerstélla att férmagan att aterlasa
data och aterstalla system fran backup-l6sningar kontinuerligt testas, med fordel genom
aterlasnings- och aterstallningstester som omfattar flera kritiska system samtidigt.

4.6 Kritiska leverantorer

Krav enligt féreskrifterna (4 § 2, 3 och 4): Féretagets planering och foérberedelse ska omfatta att
sdkerstdlla den personal och bemanning, de lokaler och den utrustning samt den
informationsteknik och information som behévs fér att féretaget ska upprdétthdlla den del av
féretagets verksamhet som avser betalningar under fredstida krissituationer och vid héjd
beredskap.

| de fall foretagen &r beroende av andra parter, sdsom leverantorer och
underleverantorer, for att uppratthalla betalningsverksamheten, ar foretagen fortfarande
ansvariga for att planera sa att betalningsverksamheten kan uppréatthallas. Beroendet till
leverantorer kan bland annat avse personal, lokaler och utrustning eller IKT.

| samband med att foretagen analyserar sin verksamhet, férslagsvis i enlighet med avsnitt
4.2, identifieras externa beroenden som leverantérer. | en sddan analys bor dven
faststallas vilka krav foretaget har pa leverantoren for att betalningsverksamheten ska
kunna uppratthallas. Foretagen kan exempelvis hantera beroendet genom vidare
kravstallning gentemot dessa parter genom avtal. Det ar dock av stor vikt att vara
inforstddd med att ansvaret for att uppfylla foreskrifternas krav fortfarande vilar pa
foretaget och inte kan 6verforas till leverantorer genom avtal. Genom avtal, rutiner och
planering tar foretaget hojd for de krav pa leverantérer som stélls i DORA-férordningen.
Aven i de fall féretaget inte ar skyldigt att félja kraven i DORA-férordningen bor féretaget
fortfarande analysera och utvardera kraven i férordningen samt underséka hur de kan
sdkerstalla en jamforbar niva av hantering av leverantorsberoenden.

Om foretagen ar beroende av leverantorer for sin IKT dr det av extra vikt att ha en exit-
strategi som inkluderar att vid behov tillrdckligt snabbt kunna flytta centrala tjanster som
ar viktiga for formagan att uppratthalla betalningsverksamheten till alternativ
infrastruktur. Det finns flera olika satt att hantera beroendet, exempelvis genom att ha
lokala datahallar eller i de fall dar det bedoms vara legalt och praktiskt méjligt att anvanda
molnldsningar i utlandet. Exit-strategin bor ocksa vara anpassad for att kunna exekveras
bade under fredstida krissituationer och vid hojd beredskap.

4.7 Samverkan och kommunikation

Krav enligt féreskrifterna (8 §): Féretaget ska planera och férbereda for att kunna ingad i den
ledningsfunktion fér samordning och information som Riksbanken leder under fredstida
krissituationer och vid héjd beredskap.

Fredstida krissituationer och hoéjd beredskap innebdr utmaningar i arbetsformer,
informationsdelning och analys av handelser samt hur vi inriktar och samordnar vara
resurser sa effektivt som mojligt.
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For att foretagen ska kunna ingd och bidra i samordning och informationsdelning inom
Riksbankens ledningsfunktion behover féretagen ha formaga att kunna fanga upp tidiga
signaler pa eventuella storningar och snabbt komma i gang och agera. Foretagen bor ha
en etablerad funktion som tar emot och formedlar larm eller annan viktig information vid
en intréffad handelse. For att funktionen ska kunna ha ett proaktivt forhallningssatt ar det
en fordel om det bedrivs en aktiv omvarldsbevakning. Foretagen bor kunna uppratthalla
funktionens arbete under fredstida krissituationer och vid hojd beredskap.

Dérutover bor foretagen ha formaga att uppratta lagesbild for sin egen verksamhet och
dela den infor och under samverkan inom Riksbankens ledningsfunktion. Lagesbilden ska
vara i det format och innehalla den information som framgar av rutinbeskrivningen for
Riksbankens ledningsfunktion. Syftet med lagesbildsarbetet &r att underlatta
beddmningar av handelsen och dess konsekvenser for att kunna vidta lampliga och
samordnade atgarder, enskilt eller gemensamt.

En planering bor innefatta en analys av kommunikationsbehovet infér och under fredstida
kriser och vid hojd beredskap. Planeringen bor dven innefatta att ta fram en plan som
inkluderar upprattade kontaktvagar, forberedda texter, kommunikationsinriktningar,
plan med talespersoner, tillganglighetsanpassad information samt alternativa kanaler for
kommunikation om elférsérjning och elektroniska kommunikationer slas ut.

En forutsattning for att kunna samverka och kommunicera i alla ldgen ar att det finns
kommunikationslésningar som fungerar dven under fredstida krissituationer och vid hojd
beredskap. Darfér rekommenderas foretagen att ha alternativa kommunikationslésningar
som ar robusta och som skyddar informationen.

Frammande makt och andra yttre aktorer utnyttjar sarbarheter i det svenska samhillet
for att forsoka stora och styra det 6ppna samtalet. Otillborlig informationspaverkan syftar
till att foérsvaga samhallets motstandskraft och férsvarsvilja eller att otillborligt paverka
olika malgruppers uppfattningar, beteenden och beslutsfattande till fraimmande makts
fordel. Foretagen bor darfor bygga férmaga och kunskap i den egna organisationen for att
identifiera och mota otillborlig informationspaverkan. Detta kan innebdra att moéta
malgruppers informationsbehov genom att erbjuda korrekt information och fakta om sitt
ansvarsomrade. Luckor eller brister i malgruppsanpassad information riskerar att
utnyttjas av aktorer som vill sprida felaktig och vilseledande information. Foretagen bor
ha regelbunden omvarldsbevakning for att identifiera och mota otillborlig
informationspdverkan riktad mot verksamhet som &r av sarskild betydelse for
genomfdrandet av betalningar.

4.8 Dokumentation

Krav enligt féreskrifterna (4 §): Féretagets planering och férberedelse for att kunna upprdtthdlla
den del av féretagets verksamhet som avser betalningar under fredstida krissituationer och vid
héjd beredskap ska dokumenteras samt drligen ses 6ver och uppdateras vid behov.

Som framgatt av avsnitten 4.2-4.7 bor val genomférda planer belysa hur
betalningsverksamheten ska uppratthallas (rutiner och I6sningar), vem som ska
uppratthalla den (personal och bemanning), var den ska uppratthallas (lokaler) samt
vilken utrustning, IKT och information som behovs. Riksbanken bedémer att féretagens
planer dven bor redogora for hur foretagets leverantorer hanteras samt hur foretaget ska
leda sin verksamhet samt samverka med och kommunicera till berérda parter.
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Enligt forskrifterna ska planerna ses over arligen och uppdateras vid behov. Behov kan
exempelvis uppsta vid vasentliga forandringar i den egna verksamheten, den egna
organisationen, eller i kritiska resursberoenden. Vidare kan behov identifieras exempelvis
i samband med 6vningar eller faktiska handelser.
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Bilaga 1: Planeringens grundlaggande delar
(summering av kapitel 4)

Grundlaggande forutsattningar

Identifierat vilken samhallsviktig betalningsverksamhet foretaget bedriver.
Har formaga att gora prioriteringar inom den egna betalningsverksamheten.

Har formaga att utfora betalningsverksamheten vid andra tidpunkter an i
normallage.

Deltar i Riksbankens arbete avseende samverkan om féretagens planering och
forberedelse.

Analys av verksamheten och framtagande av rutiner

Identifierat de interna resurser (t.ex. personal, lokaler och IKT) och externa resurser
(t.ex. leverantérer) som kravs for att uppratthalla betalningsverksamheten.

Identifierat tillganglighetskrav for interna och externa resurser.

Genomfort riskbedomning for att avgdra om befintliga rutiner och l6sningar ar
tillrackliga (dven for hojd beredskap).

Identifierat behov av ytterligare atgarder for att 6ka redundans eller robusthet.

Beskrivit de rutiner och I6sningar som ar nodvandiga for att uppratthalla
betalningsverksamheten.

Personalf6rsorjning

Identifierat vilken personal och bemanning som kravs for att
betalningsverksamheten ska kunna uppratthallas.

Faststallt och bemannat krigsorganisation inkl. krigsplacering (nar det ar majligt).

Lokaler och utrustning

Identifierat vilka lokaler (verksamhets- och/eller ledningsplatser) som krévs for att
uppratthalla betalningsverksamheten inkl. nédvandig IKT, behov av uthallighet i
tekniska forsorjningssystem, niva av sdkerhet samt geografisk placering.

Identifierat eventuellt behov av alternativa verksamhets- och/eller ledningsplatser.
Identifierat eventuellt behov av skyddade verksamhets- och/eller ledningsplatser.

Sakerstallt tillgang till de lokaler som kréavs for att uppratthalla
betalningsverksamheten (inkl. eventuella alternativa och/eller skyddade
verksamhets- och ledningsplatser).

Identifierat vilken utrustning som kravs for att uppratthalla betalningsverksamheten.
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e Sakerstallt tillgang till den utrustning som kravs for att uppratthalla
betalningsverksamheten.

Informations- och kommunikationsteknik (IKT)

o Informations- och cybersdkerhetsarbetet omfattar den IKT och information som
kravs for att uppratthalla betalningsverksamheten.

e Organisatoriska, administrativa, fysiska och tekniska sakerhetsatgarder har inforts i
den utstrackning som kravs for att uppratthalla betalningsverksamheten.

o Informations- och cybersdkerhetsperspektivet beaktas redan i anskaffningsfasen av
exempelvis natverk och IT-system.

Leverantorer

o |dentifierat kritiska leverantérer och faststallt krav for att betalningsverksamheten
ska kunna uppratthallas.

e Hanterat beroendet genom vidare kravstallning gentemot dessa parter (t.ex. genom
avtal eller egna reservlésningar).

Samverkan och kommunikation

e Etablerad funktion som tar emot och férmedlar larm eller annan viktig information
vid en intréffad handelse.

e FOormaga att uppratta lagesbild for sin egen verksamhet och dela den infor och under
samverkan inom Riksbankens ledningsfunktion.

o |dentifierat kommunikationsbehov och tagit fram en plan.

e FOormaga att identifiera och méta otillbérlig informationspaverkan.

Dokumentation

e Faststallda planer som beskriver hur betalningsverksamheten ska uppratthallas
(rutiner och l6sningar), vem som ska uppratthalla den (personal och bemanning), var
den ska uppréatthallas (lokaler) samt vilken utrustning, IKT och information som
behovs.

e Planerna redogor for hur foretagets leverantorer hanteras samt hur foretaget ska
leda sin verksamhet samt samverka med och kommunicera till berérda parter.

e Planerna ses 6ver arligen och uppdateras vid behov.
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Bilaga 2: Dokument for fordjupad lasning

Totalférsvarets krav

Totalforsvaret 2021-2025 (Prop. 2020/21:30)

MSB och Férsvarsmakten: Handlingskraft — Handlingsplan for att framja och utveckla
en sammanhangande planering for totalforsvaret 2021-2025 (FM2021-
17683:2/MSB2020-16261-3)

Forsvarsberedningen: Kraftsamling — Inriktningen av totalférsvaret och
utformningen av det civila forsvaret (Ds 2023:34)

MSB: Planeringsinriktning for civil beredskap (MSB2194)

Stodjande dokument for civil beredskap

MSB: Véagledning - Planering for civil beredskap (MSB2167)

MSB: Ratt person pa ratt plats - Vagledning for krigsorganisation och krigsplacering
(MSB2097 - reviderad mars 2023)

MSB: Vagledning for ledningsplatser (MSB1815)

Finansiella Sektorns Privat-Offentliga Samverkan: FSPOS Vagledning for
Kontinuitetshantering (2021)

Sakerhetsskydd

Sakerhetsskyddslagen (2018:585)
Sakerhetsskyddsforordningen (2021:955)
Sakerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2022:1)

Sakerhetspolisen: Vagledning i sdakerhetsskydd - Introduktion (Version: december
2023)

Sakerhetspolisen: PM — Vad ar sdkerhetskanslig verksamhet (Version: 2024-03-05)

Ovriga dokument

FOI: Hur paverkas svensk ekonomi av kris och krig? — En explorativ ansats (FOI-R--
5556--SE)

o Svenska Bankféreningen: Hotbildsbedémning for Sveriges banker 2024
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