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Remissvar om promemorian En ny funktion for krishantering vid allvarliga 2024-05-27
driftstorningar i den finansiella sektorns digitala infrastruktur

Riksbanken delar utredningens bedémning att det finns behov av en utpekad aktér med
ansvar fér krishantering inom den finansiella sektorn i Sverige samt tillstyrker utredningens
férslag om att inféra en ny funktion fér krishantering inom den finansiella sektorn och att
tilldela Riksbanken ansvaret for denna funktion. Riksbanken tillstyrker ocksa forslaget att
Finansinspektionen ska delta i funktionen eftersom det dels underldttar fér
Finansinspektionen att uppfylla sitt ansvar for krishantering som féljer av beredskaps-
férordningen, dels stdrker férutséttningar till néra samverkan myndigheterna emellan.
Riksbanken gér dock delvis en annan bedémning én utredningen rérande funktionens
krisférberedande uppgifter. Enligt Riksbankens bedémning ska funktionens arbete i denna
del avgrdnsas till sGdana uppgifter som dr nédvdndiga for att funktionen ska kunna fungera
dndamdlsenligt nér den aktiveras i en krissituation.

Riksbankens befintliga ansvar och lamplighet att ansvara fér funktionen

Mot bakgrund av Riksbankens lagstadgade uppdrag och ansvar, delar Riksbanken
utredningens beddmning att det ar lampligt att tilldela Riksbanken ansvaret fér den
foreslagna krishanterande funktionen.

| Riksbankens uppdrag ingar att bidra till stabilitet och effektivitet i det finansiella systemet.
Riksbanken overvakar det finansiella systemet och har férmaga att motverka allvarliga
storningar som riskerar att leda till finansiella kriser, bland annat genom olika typer av
likviditetsstodjande atgarder. Riksbanken tillhandahaller dven betalningssystemet RIX och
har darfor en central roll i det finansiella systemet da RIX utgor navet i betalningssystemet.

Dartill har Riksbanken enligt riksbankslagen ett sarskilt ansvar for att allmanheten ska kunna
gora betalningar under fredstida krissituationer och vid hdjd beredskap. Vid stérningar i
genomforandet av betalningar kan Riksbanken aktivera en ledningsfunktion fér samordning
och information.! Det 4r denna ledningsfunktion som utredningen féreslar ska kompletteras
med den nya krishanterande funktionen.

Ansvarsfordelning mellan Riksbanken och Finansinspektionen

Idag finns i vissa delar ett dverlappande ansvar mellan Finansinspektionen och Riksbanken
inom beredskapsomradet. Bada myndigheterna har ansvar for saval planering och

! Reglerad i Riksbankens féreskrifter och allménna rad (2023:3) om féretag av sérskild betydelse fér genomférandet av
betalningar under fredstida krissituationer och vid hojd beredskap.
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forberedelser infér, som hantering under, en fredstida krissituation och héjd beredskap.
Finansinspektionens ansvar omfattar beredskapssektorn Finansiella tjanster, som inkluderar
betalningar, medan Riksbankens ansvar ar specifikt for betalningar. Riksbankens och
Finansinspektionens 6verlappande ansvar har betonats vid flera tillfdllen, bland annat i
utredningen Staten och betalningarna (SOU 2023:16) samt nu senast i Forsvarsberedningens
delrapport Kraftsamling (Ds 2023:34). Forsvarsberedningen lyfte sarskilt fram att parallella
strukturer for identiska uppgifter inte ar effektivt och understrok vikten av att fragan far en
skyndsam |8sning.?

Enligt forordningen (2022:524) om statliga myndigheters beredskap (beredskaps-
forordningen) ska Finansinspektionen inom beredskapssektorn Finansiella tjanster leda
arbetet med att samordna atgarder infor och vid fredstida krissituationer och hojd
beredskap. Finansinspektionen ska ocksa verka for att samverkan med naringslivet sker i den
utstrackning det behdvs. Beredskapsférordningen anger dock att “Bestdmmelserna i denna
férordning ska tillimpas bara om ndgot annat inte féljer av lag eller annan férordning”.® Det
innebar att uppgifter avseende beredskap inom betalningsomradet som tillkommer
Riksbanken genom riksbankslagen undantas fran Finansinspektionens ansvar som
sektorsansvarig myndighet.

| sammanhanget bér ndmnas att Riksbanken har ett ndra och gott samarbete med
Finansinspektionen och Riksgalden inom ramen for beredskapssektorn Finansiella tjanster
dar myndigheterna samverkar och koordinerar genomférandet av en rad aktiviteter. Genom
att Riksbanken deltar i det gemensamma arbetet inom beredskapssektorn Finansiella
tjdnster kommer betalningsperspektivet med i helheten. Riksbanken och Finansinspektionen
har darutover tecknat en 6verenskommelse avseende samarbete gillande sektorns arbete
med planering och forberedelser infor fredstida krissituationer och hojd beredskap. Syftet
med 6verenskommelsen ar att underlatta for myndigheterna att fullgdra sina respektive
skyldigheter enligt gallande reglering samt att tydliggdra ansvarsférdelningen mellan
myndigheterna.

Utredningen konstaterar att det idag finns ett tydligt behov av en utpekad aktér med ansvar
for krishantering inom den finansiella sektorn i Sverige. | ljuset av detta tillstyrker
Riksbanken utredningens forslag om att Riksbanken ska ansvara for en funktion for
krishantering vid en allvarlig driftstorning i den finansiella sektorns digitala infrastruktur som
har lett till eller riskerar att leda till en allvarlig stérning av viktiga samhallsfunktioner inom
den finansiella sektorn. Detta leder till 6kad tydlighet vad galler ansvarsférdelningen inom
beredskapsomradet. Utredningen framfor att vilken typ av hdndelse som har orsakat eller
riskerar att orsaka den allvarliga driftstorningen i den finansiella sektorns digitala
infrastruktur bér vara av underordnad betydelse vid beddmningen om funktionen ska
aktiveras. Riksbanken delar utredningens bild i detta och konstaterar att i stort sett alla
samhallsviktiga funktioner inom den finansiella sektorn pa ett eller annat satt ar beroende av
digitala infrastrukturer.

Genom att Finansinspektionen ingar i funktionen bedémer Riksbanken att
Finansinspektionen ges forutsattningar uppfylla sitt ansvar for krishantering som foljer av
beredskapsforordningen. Utredningen féreslar att Riksbanken ska skapa forutsattningar for
inlaning av annan myndighetspersonal i funktionen vid aktivering, att Finansinspektionen
utover att vara en deltagande part dven kan inga i funktionens bemanning starker ytterligare
denna bedémning. Mot den bakgrunden bedémer Riksbanken att inrattandet av féreslagen

250U 2023:16 s. 568 och Ds 2023:34 s. 207.
32 § beredskapsférordningen.
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funktion inte bor leda till ytterligare 6verlappande uppgifter myndigheterna emellan, utan
att funktionen starker férutsattningar till ndra samverkan.

Funktionens krisférberedande uppgifter

Utredningen foreslar att funktionens huvudsakliga uppgift ar krishantering men att
funktionen dven ska ha visst krisférberedande arbete. Syftet med det krisférberedande
arbetet ar, enligt utredningen, att skapa tillrackliga férutsattningar for funktionen att kunna
agera effektivt i handelse av att en allvarlig driftstérning drabbar den finansiella sektorn.
Riksbanken instammer i att en effektiv hantering kraver visst férberedande arbete och, likt
utredningen, vill Riksbanken betona att dubblering av de krisforberedande uppgifter som
redan idag aligger Finansinspektionen och Riksbanken bor undvikas. For att undvika risken
for dubblering gor Riksbanken delvis en annan bedémning an utredningen rérande
foreslagna krisforberedande uppgifter fér funktionen.

Utredningen sammanfattar funktionens foreslagna krisférberedande uppgifter i en
punktlista. Riksbanken instammer i utredningens forslag om att funktionens
krisforberedande arbete ska omfatta att:

e tainitiativ till och driva pa samtal mellan funktionens deltagare kring atgarder for att
forbattra den operativa krishanteringen,

¢ halla sig uppdaterad om skeenden i Sverige och utomlands som ar av betydelse for att
kunna hantera en allvarlig driftstérning som kan drabba den svenska finansiella sektorn,

e genomfdra och delta i 6vningar, samt

¢ samla dess medlemmar till méten nagon gang arligen.

For att funktionen ska kunna fungera andamalsenligt vid en krissituation anser Riksbanken
att funktionens krisforberedande arbete darutover ska omfatta att:

¢ utveckla och forvalta rutiner och |6sningar for aktivering av funktionen samt for att
genomfdra samverkan, samt
¢ skapa forutsattningar for funktionen att kunna agera effektivt vid aktivering.

Darutover foreslar utredningen att funktionen ocksa far ansvar for nedan krisforberedande
uppgifter. Riksbanken bedémer dock att dessa uppgifter tangerar det ansvar som redan
tillkommer Finansinspektionen i rollen som sektorsansvarig myndighet for
beredskapssektorn Finansiella tjanster. Dessa uppgifter bor endast hanteras av funktionen i
de fall da sadan hantering skapar ett tydligt mervarde till det arbete som redan bedrivs av
Finansinspektionen, en bedémning som lampligen goérs i ndara samverkan myndigheterna
emellan:

¢ tafram planer specifika for de enskilda féretag som ingar i funktionen — i samarbete
med dessa —i krisforberedande syfte,

e tainitiativ till och driva pa samtal mellan funktionens deltagare kring atgarder for att
starka motstandskraften i den finansiella sektorn,

e vara ett forum déar sddana atgarder kan diskuteras, samt

¢ vara ett forum dar gemensamma planeringsférutsattningar kan diskuteras.

Foérandringar i riksbankslagen

Utredningen foreslar andringar i 5 kap. riksbankslagen for att reglera Riksbankens ansvar for
funktionen. Enligt Riksbankens uppfattning behover det inte framga av riksbankslagen vilka
typer av dokument som ar nodvandiga for att reglera funktionen. Riksbanken anser
darutover att det bor 6vervagas att avgransa vilka foretag som Riksbanken ska kunna alagga
att delta i funktionen, t.ex. att det enbart ska omfatta foretag som har betydelse for den
finansiella sektorns majlighet att uppratthalla sina samhallsviktiga funktioner.
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Riksbanken noterar vidare att utredningen har féreslagit att ett beslut att alagga ett féretag
att delta i funktionen ska kunna dverklagas. Detta torde krdva andringari 12 kap. 3 §
riksbankslagen.

Sekretess och sidkerhetsskydd

Riksbanken instammer i utredningens bedémning om behovet av sekretesskydd och
tystnadsplikt for funktionen. | det fortsatta lagstiftningsarbetet kan det dock enligt
Riksbankens mening behdva dvervagas hur de féreslagna nya bestimmelserna i
offentlighets- och sekretesslagen och 5 kap. 6 § andra stycket riksbankslagen forhaller sig till
Riksbankens nuvarande uppdrag att 6vervaka det finansiella systemet och ansvar infér och
vid fredstida krissituationer och hojd beredskap och nuvarande sekretessreglering kopplat
till dessa uppdrag.

Vidare innehaller utredningen resonemang om sakerhetsskydd och behovet av
sdkerhetsskyddsavtal vid inlaning av personal. Enligt Riksbanken bor det fortsatta
lagstiftningsarbetet dven beakta sakerhetsskyddslagens krav vid informationsdelning av
sdkerhetskanslig information fran privata aktorer som deltar i funktionen. Det kan t.ex.
finnas skal att 6vervdaga om det finns behov av undantag i enlighet med 6 kap. 2 §
sakerhetsskyddsforordningen (2021:955).

Tekniska system

Utredningen foreslar att Riksbanken ska ansvara for att det finns tekniska system pa plats for
att mojliggora sdkert delande av information, snabbt informera deltagarna om viktiga
handelser samt for att kunna halla digitala moten. Dessa tekniska system ska dven utformas
med iakttagande av rimliga krav pa sakerhet och tillforlitlighet. Riksbanken noterar att det
inte finns nagon berdkning avseende kostnaden for att utveckla eller underhalla nagra
tekniska system och gor darfor tolkningen att det handlar om att tillgéngliggora befintliga
system till de foretag som ingar i funktionen.

Pa direktionens vagnar:

Erik Thedéen

Monika Gustavsson

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice
riksbankschefen Anna Breman samt vice riksbankscheferna Per Jansson, Aino Bunge och
Anna Seim) efter foredragning av seniora radgivaren Lisa Leirnes. | den slutliga
handlaggningen har bitradande avdelningschef Cecilia Lofgren, enhetschef Maria Lundstrom
och beredskapsspecialist Markus Morian medverkat.
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