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Betdankandet Kompletteringar till regelverket om sakerhetsskydd i riksdagen och dess 2021-09-08
myndigheter (2020/21:URF3)

Sveriges riksbank (Riksbanken) avstyrker férslaget att sikerhetsskyddschefen ska vara direkt

understdlld myndighetens chef eller ledning men tillstyrker évriga férslag till kompletteringar
ilagen (2019:109) om séikerhetsskydd i riksdagen och dess myndigheter i de delar som avser

Riksbanken.

Riksbanken efterfragar fortydliganden i féljande avseenden:

1. Det behéver klargéras om de féreslagna kraven pd, och undantag fran,
sdkerhetsskyddsavtal och sékerhetsprévning mellan myndigheter endast gdller for
avtal och samarbeten mellan svenska myndigheter eller om kraven dven gdller fér
avtal och samarbeten med utlindska myndigheter, internationella organisationer
och EU institutioner.

2. Attriksdagens och dess myndigheters stdllning klargérs i fragan om kraven pd
generella sékerhetsskyddsavtal (GSA) vid éverlimnande av
sdkerhetsskyddsklassificerade uppgifter till, eller deltagande i sikerhetsskyddad
verksamhet med, utldndsk myndighet, féretag eller mellanfolklig organisation.

Riksbanken noterar att den féreslagna bestimmelsen i 3 a § lagen om sdkerhetsskydd i
riksdagen och dess myndigheter om att det vid Riksbanken ska finnas en sdkerhetsskyddschef
inte dr férenlig med den férslagna bestimmelsen i 7 kap. 1 § lagen om Sveriges riksbank i
lagradsremissen En ny riksbankslag.

Riksbanken avstdr fran att yttra sig gdllande de férslag som specifikt gdller riksdagen,
partigruppernas kanslier och Riksdagsférvaltningen.

Overgripande

Riksbanken fokuserar i sitt remissvar pa de fragor som beror Riksbankens verksamhet.
Riksbanken avstar dock fran att yttra sig gdllande de forslag som specifikt galler riksdagen,
partigruppernas kanslier och Riksdagsforvaltningen.

Riksbanken tillstyrker de flesta foérslagen till kompletteringar i lagen (2019:109) om

sdkerhetsskydd i riksdagen och dess myndigheter i de delar som avser Riksbanken.
Riksbanken har dock synpunkter pa vissa delar i forslaget som har samband med
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Riksbankens internationella verksamhet och det férslag som handlar om
sakerhetsskyddschefens stallning. Dessa synpunkter behandlas i det féljande.

Riksbankens internationella samarbete

| betédnkandet foreslas att skyldigheten for riksdagens myndigheter att inga
sékerhetsskyddsavtal med andra myndigheter inférs med vissa darmed férenade undantag
och att bestammelserna i 3 kap. sdakerhetsskyddslagen (2018:585) om sdkerhetsprovning far
tillampas. Det framgar emellertid inte om det endast géller for avtal och samarbeten mellan
svenska myndigheter eller om kraven dven galler for avtal och samarbeten med utldndska
myndigheter, internationella organisationer och EU institutioner. Det behover fortydligas.

Vidare innehaller promemorian inte ndgon bestammelse som alagger riksdagen och dess
myndigheter att folja generella sakerhetsskyddsavtal (GSA) vid 6verlamnande av
sakerhetsskyddsklassificerade uppgifter till, eller deltagande i sékerhetsskyddad verksamhet
med, utldndsk myndighet, foretag eller mellanfolklig organisation. Fér myndigheter under
regeringen finns det dock krav pa befintligt GSA i 3 kap. 9 § sdkerhetsskyddsférordningen
(2018:658), men den bestammelsen &r inte direkt tillamplig pa riksdagen och dess
myndigheter. Av det remitterade betankandet framgar inte om denna skillnad ar avsedd
eller hur riksdagens myndigheter bor agera i dessa situationer. For Riksbanken som deltar,
eller kan komma att delta, i olika internationella samarbeten skapar denna otydlighet
problem.

Riksbanken anser darfor att det behéver fortydligas hur riksdagen och dess myndigheter ska
agera gentemot utldndska myndigheter.. Over huvud taget behéver fragan om
internationellt samarbete for riksdagen och dess myndigheter ses 6ver for att sakerstélla att
det finns regelverk som gor det majligt att bade bibehalla ett gott sdkerhetsskydd och utféra
uppdrag inom den internationella arenan.

| det foéljande ger Riksbanken exempel pa varfor tydliga bestammelser ar viktiga for
Riksbanken.

En centralbank kan tillhandahalla ett betalningssystem antingen sjalv eller genom att dela
teknisk plattform med andra centralbanker. Plattformsdelning innebar att flera
centralbanker anvinder samma tekniska plattform och personal.! Plattformsdelning
forutsatter inte att de deltagande centralbankerna har samma valuta. Exempelvis avser
Riksbanken att fr.o.m. varen 2022 tillhandahalla en tjanst fér avveckling av mindre
betalningar i svenska kronor genom att anvanda TIPS-plattformen som utvecklats och drivs
av eurosystemet.

Det finns skal att tro att plattformsdelning kommer att bli ett vanligare inslag inom det
internationella betalningsvasendet:

e Betalningsavveckling ar en verksamhet som karaktariseras av hoga fasta kostnader
fran investering och drift medan den rorliga intakten for att processa varje enskild
betalning &r I3g. For att kunna tacka sina kostnader behéver darfor
betalningsplattformar processa ett stort antal betalningar. Behovet av samarbete
och stordrift har alltid funnits inom betalningsavveckling men kommer sannolikt att
forstarkas framover eftersom kraven okar pa att betalningssystem ska vara
tillgangliga dygnet runt och darutéver méta 6kande kostnader och resurskrav fran

plattformsdelning kan dven avse avveckling av virdepapperstransaktioner och de synpunkter
som fors fram i foreliggande remissvar ar tillampliga dven for det fallet.
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skydd mot cyberattacker, storskaliga bedragerier, naturkatastrofer och
uppratthallande av system och verksamhet under hojd beredskap.

e Under de senaste aren har grans- och valutadverskridande betalningar avancerat till
toppen av den internationella ekonomisk-politiska dagordningen. Det finns skal att
tro att plattformsdelning mellan centralbanker kan bidra till att vervinna manga av
de barriarer som tidigare hindrat framvéaxten av billiga gréans- och
valutadverskridande betalningar tillgangliga for en bred allmanhet. Givet den
svenska ekonomins stora omvarldsberoende ar det viktigt att Riksbanken kan delta i
framtida internationella centralbankssamarbeten pa detta omrade.

Kraven pa standig tillganglighet, motstandskraft mot allt mer mangfacetterade hot och
interoperabilitet med omvarlden innebar att det pa sikt kan bli svart for Riksbanken att pa
egen hand tillhandahalla ett attraktivt betalningssystem i svenska kronor. Ett satt for
Riksbanken att mota dessa utmaningar ar att dela teknisk plattform med andra
centralbanker. Om flera centralbanker anvander samma tekniska plattform och gemensamt
tillfor resurser och humankapital forbattrar det férutsattningarna att na erforderliga
skalférdelar och skydda avvecklingssystemet mot olika typer av hot.

Riksbanken noterar vidare att forslaget till en ny riksbankslag upplyser om att Riksbanken
ingar i Europeiska centralbankssystemet (ESCB) och &r delagare i Europeiska centralbanken.
Forslaget till ny riksbankslag anger dven att Riksbanken ska tillhandahalla ett
betalningssystem. Betalningssystemet ska vara robust och effektivt och det ar mojligt att den
mest robusta och effektiva I6sningen ar att dela teknisk plattform med annan centralbank.

Riksbanken har noterat att de processer som anvands idag for sdakerhetsprévning av utlandsk
personal via National Security Agency (NSA) tar sex till tolv manader, vilket i praktiken gor
det narmast omajligt att begdra sakerhetsprovning av sakerhetsklassad personal som
handhar drift av internationella plattformsdelade system. Detta skulle innebéra stora risker
for systemens tillganglighet nar ny eller befintlig personal satts i karantan till dess processen
ar slutford, vilket skulle vara oacceptabelt av saval Riksbanken som de andra intressenterna.
Omstandigheterna runt sdkerhetsprévning av sdkerhetsklassad personal hos annan
europeisk centralbank kan darmed innebara att dessa gemensamma system inte kan
anvandas av Riksbanken. Samma problem som beskrivits ovan har dven upplevts inom andra
projekt av internationell karaktar som praglas av strikta tidsramar och behov av flexibilitet.

Dessa langdragna processer for sdkerhetsprovning gor det valdigt svart for Riksbanken att
delta i internationella samarbeten av ovan namnd karaktar om uppdraget skulle falla inom
sakerhetsskyddet. FOr att gora det mojligt att delta i sddana samarbeten behdvs, under
speciella omstandigheter, en mojlighet att godkanna den aktuella internationella
myndighetens egen befintliga sdkerhetsprévning.

Sakerhetsskyddschefens stallning
Riksbanken finner, sasom flera remissinstanser for sdkerhetsskyddslagen, att
sidkerhetsskyddschefens stillning och organisatoriska placering inte bor regleras i lag.?

Darutover konstaterar Riksbanken att forslaget i denna del star i konflikt med forslaget till En
ny riksbankslag som regeringen remitterade till lagradet den 27 maj 2021 och som, efter
lagradets yttrande, nu bereds inom Regeringskansliet.

2 Prop. 2020/21:194 s. 22-25.
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| lagradsremissen foreslas en bestimmelse gallande Riksbankens organisation, 7 kap. 1 §
lagen om Sveriges riksbank, som till sin ordalydelse ar en uttémmande upprakning av
grundldggande krav pa Riksbankens organisation. Av bestimmelsens lydelse framgar att
Riksbankens direktion bestammer organisatoriska delar i 6vrigt. Regeringen motiverar
forslaget med hanvisning till bl.a. 9 kap. 13 § regeringsformen som lagger fast att Riksbanken
leds av direktionen, se avsnitt 12.1 i lagradsremissen.

Riksbanken avstyrker darfor den foreslagna bestammelsen (3 a § lagen om sakerhetsskydd i

riksdagen och dess myndigheter).

Pa direktionens vagnar:

Stefan Ingves

Amanda Johansson

| beslutet har deltagit: Stefan Ingves (ordférande), Cecilia Skingsley, Anna Breman, Martin
Floden, Per Jansson och Henry Ohlsson.

Foredragande har varit handlaggare Rose-Marie Linell.

37 kap. 1 § | Riksbanken ska det, utdver ett fullmiktige och en direktion, finnas
1. en internrevisionsavdelning,

2. en personalansvarsnamnd,

3. en revisionsfunktion som leds av fullmaktige, och

4. de organisatoriska delar i 6vrigt som direktionen bestimmer.

Riksbanken ska ha sitt huvudkontor i Stockholm, dar ocksa fullmé&ktige och
direktionen ska ha sitt sate.
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