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Mote 5. Beredskap och offline

Introduktion

Det femte motet med e-kronans dialogforum handlade om beredskap och offline.
Riksbankens arbetshypotes ar att en e-krona ska férstarka motstandskraften pa
betalningsmarknaden, med sarskilt beaktande av fredstida krissituationer och hojd
beredskap. En forutsattning for att e-kronan ska kunna anvandas vid fredstida
krissituationer och hojd beredskap ar att den kan fungera oberoende av centrala system
i hdndelse av langre avbrott i elférsorjning och datakommunikation. En sadan offline-
funktion kan ocksa innebara fordelar dven vid mindre stérningar under normala
forhallanden.

Infér motet hade nagra av deltagarna blivit ombedda att presentera temat med
utgangspunkt fran olika fragestéllningar beroende pa vilket perspektiv de
representerade. Motet delades in i diskussioner uppdelat pa
banker/betaltjanstleverantorer och aterforsaljare.

Banker/betaltjanstleverantoérer

Vad skulle man frdn ett e-kronaperspektiv kunna Iéra sig av hur banker och andra
betaltjéinstleverantérer arbetar med att sékerstélla betalningar?

1[4)



SVERIGES
RIKSBANK

Arbetet med att sdkerstélla betalningar beror pa hur langvarigt avbrottet dr och var i
transaktionskedjan storningen finns. Deltagarna menade att kortvariga stérningar oftast
inte innebar nagra stérre problem men att ett langvarigt avbrott skulle medféra stora
problem for hela samhallet och det &r svart att utveckla digitala system som klarar av att
hantera detta. Man konstaterade att offline-begreppet kan avse olika typer av
situationer i olika delar av transaktionskedjan. Det kan till exempel vara att all
telekommunikation ar ur funktion, att det ar en stoérning i clearingsystemen, att det ar
en storning i klientens interna system eller en storning i bankens egna system.

Riksbanken skulle kunna hamta inspiration av hur kortnatverken har |6st offline-
transaktioner med hjalp av tydlighet kring ansvarsférdelning mellan aterforsaljare,
inlosare, utgivare och natverk. Deltagarna menade att mycket bor ga att 16sa genom réatt
utformning och tydlighet i regelverken. Dock fungerar detta i dagslaget bara upp till en
viss beloppsgrans och kraver en regelbunden uppdatering mot ett natverk for att kunna
gora avstamningar.

Det namndes ocksa att ett e-kronasystem skulle kunna utformas sa att mottagaren av en
offline-transaktion sjalv kan vilja ifall de vill ta emot transaktionen eller inte for att pa sa
satt hantera osidkerheten i offline-transaktioner. Man liknade situationen vid kop pa
kortterminal som ar offline (till exempel nar man utfor en kortbetalning pa ett flygplan).
Da blir det upp till mottagaren att bestamma hur mycket risk den ar villig att ta.
Deltagarna menade att en avsandare av en offlinebetalning antagligen inte har behov
att begrdnsa beloppet eller tillfdllena att skicka offlinebetalningar, daremot kommer
mottagaren alltid féredra att betalningarna sker online.

Hur skulle en eventuell e-krona kunna komplettera bankers och andra
betaltjdnstleverantérers beredskap/reserviésningar fér att sikerstdlla betalningar i alla
situationer (eller i varje fall sG manga situationer som méjligt)?

Deltagarna menade att det redan finns redundans i systemet idag, exempelvis i
anslutningen till SWIFT, till natverket, till clearing och avvecklingssystem och till
bankernas interna system. Det finns redan I6sningar som éverlappar — man har parallella
datacenter, konsumentapplikationer som kan stotta betalningsresan och Swish som
separerar clearing och settlementinfrastruktur. En parallell end-to-end 16sning kommer
saklart att tillfora redundans men kommer att krdva en valdigt stor utvecklingsinsats och
man maste i sa fall se till att definiera i vilken utstrackning och i vilka scenarier en e-
krona skulle fungera som en reservlésning.

Vilken roll och vilket ansvar skulle banker och andra betaltjdnstleverantérer kunna ténka
sig ha for att bidra till att en e-krona kan bli en anvéndbar och tillférlitlig reservlésning?

Har menade deltagarna att incitamentsbiten blir viktig for distribution, anvandning och
utbredning av e-kronan. Alla parter som ar involverade i transaktionskedjan maste se
nyttan med att integrera e-kronasystemet i dagens system jamfért med vad som redan
finns. Konsumenter behover se tydliga fordelar till exempel i form av smidighet,
hastighet eller finansiellt varde. Tjansteleverantérer behover se fordelar till exempel i
form av lagre kostnader, nabarhet, kick-backs eller att efterfragan pa e-kronor ar hog.
Det maste dessutom finnas en hog tillgdnglighet och ett intresse for aterforsaljare att ta
emot den har typen av betalning.
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Deltagarna menade att dven om betaltjansterna ar parallella sa kravs det att
infrastrukturen ar parallell om man ska uppna en verklig reservlésning men att detta
antagligen inte ar mojligt ur ett kostnadsperspektiv.

Deltagarna diskuterade daven generellt hur en parallell infrastruktur skulle kunna
fungera. Till exempel skulle man kunna ha en infrastruktur som bara aktiveras vid behov.
Det skulle kunna vara ett langvarigt avbrott i befintlig infrastruktur och/eller nar staten
beslutar om en specifik beredskapsniva. Dock blir det svart att veta att systemet
verkligen kommer att fungera vid ett skarpt lage. En idé vore att reglera hur ofta
systemet skulle ga online dven i normalldge. Det kanske inte nédvandigtvis behéver vara
online hela tiden eller ha nagon slags trappa néar betalningarna ska ske online/offline.
Detta skulle kunna goéra systemet snabbare och man skulle veta att systemet alltid
fungerar dven offline eftersom det sker regelbundet oavsett.

Deltagarna namnde att man bor bygga en platt hierarki som mojliggér manga olika
kanaler for avstamning mot det centrala registret.

Annat som namndes var att det ur ett riskperspektiv ar viktigt att sparbarheten finns
dven offline. Man kan dven tanka sig vissa fordelar med en viss troghet i systemet nar
det kommer till forebyggande av brott.

Aterforsaljare

Diskussionerna fran aterforsaljarperspektivet utgick fran olika scenarier. Man forestéllde
sig vad som hander i affaren fysiskt i butiken och pa websidan via e-handel i de fall
aterforsaljaren saknar strom respektive datauppkoppling.

Fysiskt i butik

Om butiken skulle drabbas av strémavbrott (men fortfarande ha atkomst till
datanéatverket) berattade deltagarna att man har kapacitet att halla affarerna 6ppna i
cirka en timme. Efter det tar batteritiden slut i reservsystemen och man skulle behéva
stdnga affaren av sdkerhetsskal. Man kan till exempel inte larma av, hantera kontanter i
storre mangder, hantera kvitton eller aterbetalningar. Deltagarna tror inte att en e-
krona skulle kunna ha en roll som reservlosning i detta lage eftersom det &r andra
anledningar an problem med sjdlva betalningarna som gor att affaren behover stinga.

Om en butik skulle sakna datauppkoppling men fortfarande ha strom (till exempel vid en
cyberattack) sa kan man dnda ta emot kontanter, vissa kortbetalningar samt kdp nu
betala senare alternativ (sasom Klarna i butik). Det skulle ddremot inte ga att genomfora
vissa tjdnster eller sdlja online-biljetter. Man skulle alltsa inte kunna sélja kontantkort till
telefoner, busskort eller presentkort till exempel. Har ser deltagarna potentiellt att e-
kronan skulle kunna fylla en funktion om den kan anvédndas for betalning offline. Man
maste i sa fall hantera kreditrisken pa nagot satt och titta pa eventuella limitgranser. E-
kronan maste dessutom vara enkel att anvanda och lattillganglig nar det val galler.

Websidan via e-handel

For kop pa websidan via e-handel ser deltagarna det inte som troligt att
internetservrarna skulle vara utan strom. Det finns back-upp servrar och det skulle vara
osannolikt att bada skulle drabbas av strémavbrott samtidigt. Websidan skulle inte
fungera 6verhuvudtaget och en e-krona skulle inte hjalpa till vid en sdadan hdndelse.
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Detsamma géller om datauppkopplingen skulle ligga nere. Detta scenario vore ocksa
osannolikt men det skulle kunna handa till exempel vid en cyberattack. Deltagarna
forestaller sig att man i sa fall férsoker hanvisa kunden till den fysiska butiken istallet.
Det skulle daven kunna vara sa att uppkopplingen hos betaltjanstleverantorerna eller
kortinlésarna inte fungerar. E-handlarens websida fungerar alltsa fortfarande men det
skulle inte ga att genomfora betalningen nar man val klickat sig vidare till kassan.
Antingen skulle betaltjansten inte fungera eller sa skulle kortbetalningen inte ga att
cleara.

Ovrigt som diskuterades utifran aterférsiljarnas perspektiv var att man inte har samma
krav pa sig som exempelvis bankerna nar det galler redundans sa reservlésningar har
inte varit nagot som man behovt lagga sa stor vikt vid. Problemen och l6sningarna skiljer
sig antagligen at mellan olika butiker. | en matvarubutik uppstar det problem nar
artikelsystemen inte fungerar men i detaljhandeln finns prislappar pa varje artikel sa ratt
pris kan utlasas vid kassan. Ordersystemet kan sedan koras i efterhand. Reservtiden pa
en timmes batteritid kan sakert ocksa skilja sig mellan butiker. Deltagarna menade att
man skulle kunna stélla hogre krav pa kortterminalernas batteritid och att det vore bra
att skapa e-kronaterminaler som klarar sig langre utan strom.

Planering framat

Tre méten ar bokade under varen 2023. Nista mote dger rum den 23 februari. Amnen
som kommer att berdras framoéver ar anonymitet och integritet, granséverskridande
betalningar, kommunikationsstrategi och arbetet med Riksbankens
anvandarundersokning med mera. Troligtvis kommer det dven finnas anledning att
diskutera affarsmodeller ytterligare, samt diskutera resultatet av betalningsutredningen.
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