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Inledning, riskavdelningens uppdrag och 6vergripande mal

Riskavdelningen ar en andra linjens stdéd- och kontrollfunktion som ska utféra sina
arbetsuppgifter oberoende fran den Ovriga verksamheten. | enlighet med
arbetsordningen ska riskavdelningen upprdtta en arsplan och ha en egen
verksamhetsplan och budget som beslutas av direktionen. Enhetens uppdrag syftar till att
skapa forutsattningar for en betryggande intern styrning och kontroll, ett riskmedvetet
beslutsfattande och regelefterlevnad inom Riksbanken.

Riskavdelningen ska bidra med rad och stod till verksamheten inom intern styrning och
kontroll, riskhantering och regelefterlevnad. Det innebar bland annat att tillhandahalla
[ampliga metoder och verktyg for en effektiv riskhantering. Riskavdelningen ska |6pande
folja upp, kontrollera och rapportera om verksamhetens tillampning och efterlevnad inom
dessa omraden och ska presentera sin objektiva bedomning till direktionen. Med bas i en
beddmning av risk och vasentlighet ska riskavdelningen utvdardera och bedéma om
riskarbetet i Riksbanken haller sig inom de ramar som direktionen har beslutat.

Riskavdelningens uppdrag och mal, vision och strategiska forflyttningar framgar av nedan
bild och utgdr grunden for de initiativ som bedéms vara hogst prioriterade for 2025. De
strategiska forflyttningarna ar utformade med bas i Riksbankens strategiska forflyttningar,
i syfte att bidra till uppfyllnad av bankens strategi utifran riskavdelningens
ansvarsomraden.

RISKAVDELNINGEN

- bidrar till vdlinformerat beslutsfattande
och sund riskhantering

UPPDRAG OCH MAL

VISION
En vdrdeskapande och strategisk samarbetspartner

STRATEGISKA FORFLYTTNINGAR

HOG KVALITET OCH
EFFEKTIVITET

| en 6vervagande del av riskavdelningens arbete, bade I6pande och utveckling, involveras
delar av verksamheten. Bade avseende stéd och uppfdljning gentemot avdelningarna,
men ocksa deltagande fran verksamheten i riskavdelningens olika aktiviteter och initiativ.
Exempelvis samverkan och utbildningsinsatser i samband med implementering av olika
processer, metoder och systemstod.
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Lopande verksamhet, vara mal och indikatorer samt
fokusomraden

En 6vervdgande del av de aktiviteter som riskavdelningen utfér faller inom ramen fér
I6pande verksamhet och omfattar rad och stod, utbildning, uppféljning och kontroll, samt
rapportering. Aven samverkan och deltagande i internationella och nationella forum
omfattas av det l6pande arbetet. Riskavdelningens I6pande verksamhet specificeras
genom detaljerade aktiviteter i avdelningens arsplan som grundar sig i identifierande
riskomraden, IR-anmarkningar, kompetensanalys, verksamhetens behov av stod samt
bankens planerade utvecklingsinitiativ under 2025.

Mal och indikatorer for vart uppdrag:

Genomforda aktiviteter (rad & stod,
utbildning, uppfdljning & kontroll samt
rapportering) inom:

- riskhantering och intern kontroll

- regelefterlevnad

- dataskydd

Stod, oberoende
bedémning och
utvardering av
riksbankens
riskhantering

| enlighet med
riskavdelningens
beslutade arsplan

Fokusomraden i Idpande verksamhet

Utifran riskavdelningens arsplan® faststills ett antal fokusomradden som omfattar olika
typer av aktiviteter. De omraden inom ramen for l6pande verksamhet som
riskavdelningen kommer ha sarskilt fokus pa under 2025 ar:

o Sakerhetsrisker: Fortsatt hogt fokus pa arbete med bland annat
informationssakerhetsrisker och sdkerhetsskyddsrisker for att genomfora en
samlad och kontinuerlig bedomning av riskexponeringen. Arbetet inkluderar
bland annat rad och stéd i samband med etablering av en tydligare
riskbaserad ansats for sdkerhetsledningssystem och
informationssakerhetsarbetet, inklusive kartlaggning av  befintliga
sidkerhetsatgarder och kontrollaktiviteter mot 1ISO-standard?.

e Tredjepartsrisker: | samband med ordinarie verksamhet och till féljd av olika
utvecklingsinitiativ exponeras Riksbanken mot risker hos tredje part. For att
skapa en helhetsbild av bankens riskexponering och hantering av
tredjepartsrisker kommer riskavdelningen ldagga ©kat fokus pa omradet.
Arbetet omfattar att med utgdngspunkt i relevanta regleringar® uppdatera
riskhanteringsramverk for att tydliggéra hantering av tredjepartsrisker inom
Riksbanken, samt stotta verksamheten i utveckling av metoder och rutiner for
riskhantering kopplat till inkdp, avrop och upphandling.

1 Bestar av detaljerade aktiviteter inom riskavdelningens kdrnuppgifter: rad och stdd, utbildning, uppféljning och kontroll
samt rapportering inom omradena intern styrning och kontroll (ISK), riskhantering, regelefterlevnad samt dataskydd.
21S0O 27001 samt ISO 27002.

3 Sasom EUs férordning om operativ motstandskraft (DORA) och EBA/GL/2019/02 Riktlinjer fér utkontraktering.
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OPPEN

Fastighetsomradet: Riksbankens fastigheter och lokaler utgor en kritisk del
av var infrastruktur och spelar en avgérande roll for var formaga att utfora
vart uppdrag effektivt och sdkert. Riskavdelningen avser att under 2025 ha
fortsatt hogt fokus pa fastighetsomradet och fdlja de risker som
renoveringsarbetet och Riksbankens utokade fastighetsbestand for med sig.
Arbetet kommer bland annat omfatta samverkan med huvudintressenter
inom fastighetsprogram- och projekt med I6pande stéd och uppfoéljning for
att framja kontinuerlig riskhantering under arbetets gang.

Tvirfunktionell styrning och agilt arbetssitt: Overgdngen till tvarfunktionell
styrning och agilt arbetssatt ar avgérande for att kunna leverera flera av
forflyttningar i den strategiska planen. Detta stéller hoga krav pa Riksbankens
styrning, arbetssatt och kompetens och innebar kulturférandring till en mer
flexibel organisation. Riskavdelningen har en central roll for att integrera och
anpassa riskhanteringen till de nya tvarfunktionella och agila arbetssatten och
att mojliggora effektiva riskbedémningar i bade Riksbankens I6pande arbete
och i verksamhetsutvecklingen.

Internationell- och nationell samverkan: Riskavdelningen deltar I6pande i
flera olika forum och arbetsgrupper, bade internationella och nationella, for
att utbyta erfarenheter, ta del av best practice och omvarldsbevakning. Under
2025 kommer fortsatt hogt fokus ldggas pa samarbete samt etablering av
ytterligare samverkansforum med centralbanker och svenska myndigheter.
Detta med syfte att fordjupa utbyte med aktorer som starker riskavdelningen
och Riksbankens formaga att utdva ett effektivt riskarbete. Aktuella omraden
sasom teknologisk utveckling och Al kommer dven ges hogt fokus for att ta
del av externa aktorers metoder, bedomningar och insikter for att stodja
verksamhetens riskhantering i arbetet med att utforska mojligheter med att
nyttja datas potential.
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Utvecklingsarbetet och viktiga initiativ 2025

Under 2025 kommer Riskavdelningen fokusera pa fem prioriterade utvecklingsaktiviteter
med bas i bade Riksbankens och riskavdelningens strategiska forflyttningar, identifierade
risker samt den langsiktiga utvecklingsresa som avses genomféras under de kommande
aren. Nagra initiativ ar initierade sedan tidigare ar och fortsatter i nya faser, andra
kommer att initieras under 2025 och kan fortgd dven under efterfoljande ar. Utdver de
fem hogst prioriterade utvecklingsinitiativen bedriver riskavdelningen kontinuerligt
utvecklingsarbete och har ytterligare planerade utvecklingsinitiativ inom bland annat
finansiell risk och compliance for 2025. Respektive initiativ har kopplats till den av
riskavdelningens strategiska forflyttningar som initiativet framst @amnar bidra till att
uppna.

Riskavdelningens

Riskomrade Utvecklingsaktivitet i " .
strategiska forflyttning

Compliance 1 Riksbanken i staten

Icke-finansiell risk
. 2 | Systemstdd for risk- och internkontroll- inférande
och internkontroll

Icke-finansiell risk o . .
. 3 | Harmonisering av risk- och internkontrollprocesser
och internkontroll

RIE 4 | Riskavdelningens utbildningspaket

RIE 5 | Strategiska och framvéxande risker

1. Riksbanken i staten

Initiativet syftar till att ge samtliga medarbetare 6kad kunskap gallande de krav som stalls
pa en myndighet. Malet med initiativet ar att den enskilda medarbetaren ska fa 6kad
forstaelse for vad det innebér att vara en tjdnsteman i staten. Compliance driver initiativet
under ett ar, med start hosten 2024, och ska tillsammans med berorda enheter och
avdelningar planera och genomfora olika aktiviteter. Bland annat I6pande
kunskapshdjande aktiviteter och kontroller gallande regelverk som ror Riksbanken som
myndighet under Riksdagen. Initiativet slutfors under T2 2025 och 6vergar darefter i
I6pande forvaltning.

2. Systemstdd for risk och internkontroll — inférande

Initiativet med att standardisera och effektivisera Riksbankens arbete med riskhantering
och intern kontroll har pagatt under 2024. En del i arbetet har varit att upphandla en risk-
och kontrollmodul i Stratsys och paborja dverforing av risk- och kontrollinformation till
systemet. Under 2025 kommer arbetet att fokusera pa introduktion och utbildning for alla
anvandare i samband med overgangen till det nya verktyget. Malet &r att slutfora
implementeringen under T2 2025, i samband med den arliga riskanalysprocessen. Genom
att integrera verktyget i processen skapas ett mer strukturerat och effektivt
tillvagagangssatt, vilket forbattrar rapportering och uppféljning av risker och kontroller.
Dérefter Overgar initiativet i I6pande foérvaltning och kommer att omhandertas genom
riskavdelningens |6pande verksamhet.
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3. Harmonisering av risk- och internkontrollprocesser (operativ risk samt ISK)

Initiativet syftar till att genomlysa, samordna och harmonisera befintliga arbetssatt med
uppdaterade principer, tillvagagangssatt, roller och ansvar som foljer av inférandet av ett
nytt verktyg for riskhantering och intern kontroll. Malet &r att skapa ett enhetligt ramverk
for Riksbankens riskhantering med uppdaterade och anpassade styrande dokument,
metoder, mallar och rutiner. Inom detta initiativ omhandertas dven ad-hoc riskanalyser
och riskanalys vid forandringar for att stodja dessa med lampliga och dndamalsenliga
verktyg och arbetssatt.

4. Riskavdelningens utbildningspaket

Riskavdelningen tillhandahaller flera aterkommande utbildningar for verksamheten,
sasom introduktionsutbildning for nyanstédllda inom riskhantering, utbildningar inom
dataskydd samt inom regelefterlevnad. Initiativet syftar till att se dver ytterligare behov
av utbildning och medvetandehd6jande insatser fran ett helhetsperspektiv, bade generella
utbildningar for samtliga medarbetare och behov av mer riktad utbildning anpassat till
olika roller och funktioner. Arbetet omfattar att ta fram ett dversiktligt och heltdckande
utbildningspaket inom riskavdelningens ansvarsomraden, inkluderat en Gversyn av
lampliga utbildningsformat sasom exempelvis e-learning, "6ppet hus” och workshops.
Malet &r att det ska finnas tillrdckliga och anpassade utbildningar och
medvetandehdjande aktiviteter inom riskhantering och regelefterlevnad i organisationen
for att kunna bedriva ett sunt och proaktivt riskarbete.

5. Strategiska och framvaxande risker

Utover finansiella och icke-finansiella risker ar Riksbanken exponerad mot strategiska
risker, som inkluderar risker som &ar framvaxande. Snabb teknologisk utveckling,
geopolitisk utveckling, klimatférandringar och andra hallbarhetsaspekter &r bland annat
bidragande faktorer som ger upphov till risker som Riksbanken behdver identifiera,
bevaka och hantera. | syfte att 6ka bankens férmaga att strukturerat arbeta med
strategiska och framvaxande risker kommer riskavdelningen under 2025 att sammanstalla
best practice inom omradet fran andra centralbanker samt utifran lampliga regelverk och
standarder. Malet ar att i ett férsta steg ta fram en 6vergripande metod fér hantering av
strategiska och framvixande risker som sedan kan implementeras i den befintliga
riskanalysprocessen.
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Riskavdelningens budget 2025

KSEK RIA
Bud2022 Bud2023 Budzozg Budz2o2g Budzozb Budzoap

Léner och andra ersattningar i3 628 i3 a8y 14 68z 14, 336 14 446 ik 734
Sociala avgifter 3509 4166 4 Boo 4489 4 24 5717
Owriga personalkostnader 28¢g &£T9 bay 365 340 40
Personalkostnader 16 222 17 B3z 19 910 15 180 19 410 19791
Information, Representation 6 ] & 5 5 5
Transport/Resor 361 376 456 382 382 382
Konsultuppdrag G 00O 3 SO0 2 000 2 D00 T 000 2 000
Owriga externa tjanster 40 A0 &5 &5 45 45
IT-drift 2 400 2 558 2 fiyg 3108 Fi70 3234
Kontors- och fastighetsdrift By, Qo 68| 6o ()] B
Owrigt 363 363 130 EEL 326 332
Owriga administrationskostnader 12 254 6 Ba3 5 570 5 G0 5 g8 Gogh
[FORVALTNINGSKOSTNADER exki

sedlar och mynt 28475  24655]  35s480|  35300| 25398 25848

Merparten av riskavdelningens kostnader bestar av I6ner och andra personalrelaterade
poster. Samtliga resurser inom riskavdelningen har ett dedikerat ansvarsomrade som
utifran risk och vasentlighet motsvarar de riskomraden som Riksbanken behéver hantera.
Bemanning ar uppdelade pa omradena intern styrning och kontroll, compliance,
dataskydd, finansiell riskhantering samt operativ riskhantering inklusive
informationssdkerhet. Inom riskavdelningen ingar dven ansvaret for Riksbankens
visselblasarfunktion.

Overgripande prioriteringar for arbetet 2025 framgar i avsnitten ovan, ”Fokusomraden i
I6pande verksamhet” samt ”Utvecklingsarbetet och viktiga initiativ 2025”.

Riskavdelningens budget for 2025 ar drygt 1 % lagre an budgeten for 2024, vilket ar i linje
med anvisningar och budgetram.
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