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Informationssakerhetspolicy

Innehall och syfte

Syftet med policyn ar att faststalla direktionens mal och sikerstalla enhetlighet i
hanteringen av informationssakerhetsrisker i all verksamhet Riksbanken driver och
ansvarar for.

Direktionens mal med Informationssédkerhet i Riksbanken &r att tillampa framstaende
standarder inom omradet, framforallt standarder som 1SO27000, NIST CSF eller ISF
Standard of Good Practice, samt att efterstrdva en mognad i arbetet som ar jamforbar
eller battre an andra centralbanker av samma storlek.

Malgrupp

Informationssdkerhetspolicyn riktar sig till samtliga som handhar Riksbankens
information oaktat om de ar anstallda, inhyrda eller utfor tjanster som
underleverantor.
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Inledning

Informationssakerhetspolicyn dr det dokument dar direktionen anger
riktning och nivaer for hur informationssékerhetsarbetet ska bedrivas
inom Riksbanken.

Ledningssystem for Informationssakerhet

Ett ledningssystem ska finnas pa plats och uppfylla kraven for ett strukturerat och
metodiskt arbete av informationssakerhet pa Riksbanken. Ledningssystemet ska
integreras med riskhanteringsprocesser, i de delar det finns effektivitetsférdelar, och
utvardera verksamhetens styrning av informationssakerhet och relaterade risker.
Resultatet av utvarderingen ska vdagas mot den aktuella hotbilden mot Riksbanken och
rapporteras till direktionen av informationssikerhetsansvarig/CISO, minst arligen men
oftare om sa krévs.

Arscykeln for ledningssystemet ska vara anpassad till organisationens planerings- och
budgetprocesser for att utgdra beslutsunderlag till verksamheternas planer for
kommande ar.

Bakomliggande regelverk

Riksbankens beslut rérande policys regleras i 4 § “Instruktion for Sveriges riksbank”
dér Informationssakerhetspolicyn ingar.

Definitioner

Informationssdkerhet — Bevarande av konfidentialitet, riktighet och tillganglighet hos
information, oberoende av form; talad, tryckt, elektronisk etc.

IT-sdkerhet — Atgarder for att uppratthalla informationssikerhet i IT-system.

Cybersdkerhet — Tekniska och administrativa atgarder for skydd mot fientliga eller
illvilliga, externa IT-hot.

Sdkerhetsskydd — Skydd mot spioneri, sabotage och andra brott som kan innebdra
hot mot Sveriges sdkerhet, innefattande informationssidkerhet, tilltradeskontroll samt
sakerhetsprévning.

Konfidentialitet — Egenskapen att information inte tillgangliggors eller avsléjas for
obehdriga individer, objekt eller processer.

Riktighet — Egenskapen att information ar korrekt och fullstandig.



Tillganglighet — Egenskapen att information ar atkomlig och anvandbar pa begéran
fran en behorig individ, objekt eller process.

Roller och ansvar

Samtliga medarbetare har ansvar for att uppratthalla en god informationssdkerhet i
det dagliga arbetet genom att folja regler och rutinbeskrivningar inom omradet samt
rapportera incidenter och hiandelser som kan innebara ett hot mot Riksbanken.

Foljande funktioner har ett sarskilt ansvar och paverkan pa
informationssdkerhetsarbetet i Riksbanken:

Direktionen faststaller denna policy samt beslutar om inriktning och tilldelar resurser
via budget och verksamhetsplan. Direktionen informeras |I6pande om
informationssdkerhetsldget och tar vid behov beslut om informationssdkerhetsfragor
som 6verlamnats fran informationssakerhetsansvarig/CISO.

Informationssadkerhetsansvarig/CISO ansvarar for att leda, samordna arbetet, samt
dokumentera mal, inriktning och krav for verksamhetens 6vergripande informations-
och cybersdkerhet. Ansvaret innefattar dven att stédja och folja upp att kraven ar
implementerade. Det ligger pa informationssakerhetsansvarig/CISOs ansvar att lamna
forslag till policy och regler samt att rapportera informationssdkerhetslaget for
direktionen och ledningsgrupper.

Avdelningschefer ansvarar for att sdkerstalla att en andamalsenlig
informationssdkerhet tillgodoses och att medarbetare samt konsulter under deras
ledning gors medvetna om sitt ansvar for informationssakerhet som ar relevant for
arbetsuppgifterna.

Sdkerhetschefen, tillika sakerhetsskyddschef ansvarar for Riksbankens
sakerhetsskydd vilket dven innefattar informationssakerhet for de delar av
Riksbankens verksamhet som ar av vikt for Sveriges sakerhet. Sakerhetschefen
samrader i dessa fragor med informationssakerhetsansvarig/CISO.

IT-chefen ansvarar for att informations- och IT-sdkerhet inkluderas vid utformandet
av den dvergripande IT-strategin samt for att sdkerstalla att IT-system och
infrastruktur motsvarar verksamhetens krav avseende IT-sékerhet, oavsett om den
bedrivs i egen regi eller ar utkontrakterad.

IT-sdakerhetsansvarig ansvarar for att leda och samordna det operativa IT-
sakerhetsarbetet samt dokumentera och rapportera utifran uppsatta mal. IT-
sakerhetsansvarig ska dven stédja och folja upp att IT-sdkerhetskraven ar
implementerade samt rapportera IT-sdkerhetslaget for IT-ledning och
informationssakerhetsansvarig/CISO.



Informationsdgare ansvarar for att klassificera information inom sitt
verksamhetsomrade och sakerstélla att den hanteras i enlighet med regler for
klassificering och hantering av Riksbankens information.

Objektdgare ansvarar for att leda och organisera arbetet 6ver forvaltningen av IT-stod
och ansvarar for att regelbundet sdkerstélla att data som finns i systemet ar
klassificerad och att skyddsnivan motsvarar informationsklassificering och

riskanalyser.

3 Regler for informationssakerhet

For att sdkerstalla att styrningen av informationssdkerhet uppratthalls i Riksbankens
verksamheter bor regler utformas och antas av berorda avdelningschefer i
Riksbankens ledningsgrupp. Malsattningen med reglerna &r att tydliggéra kraven och
uppfylla direktionens mal med informationssakerhet. Alla avdelningschefer ansvarar
for att tillse att kraven i reglerna implementeras, dokumenteras och ar matbara.

Foljande omraden behodver hanteras i regler:

e Regel om krav pa klassificering och hantering av Riksbankens information
syftar till att tydliggora informationens egenskaper och behov av skydd
utifran konfidentialitet, riktighet och tillgdnglighet.

e Regel om allmanna krav pa informationssakerhet dar malsattningen ar att
tydliggora roller och ansvar vid styrning och uppfoljning av atkomst till
Riksbankens resurser, for bade anstéllda och leverantérer. Regeln ska dven
innefatta krav om rutiner for hanteringen av informationssakerhetsincidenter
samt att en arlig granskning av informationssakerhetsarbetet ska
genomforas.

e Regel om IT-specifika krav pa informationssdkerhet dar malsattningen ar att
tydliggora roller och ansvar for implementation och uppféljning av
skyddsnivaer for Riksbankens information och
informationsbehandlingsresurser. Skyddsnivaerna utvarderas, utformas och
faststalls i forhallande till verksamhetens krav och bestar av tekniska
kontroller samt uppféljningsrutiner.

4 Efterlevnad

CISO ansvarar for Riksbankens féljsamhet mot denna policy och rapporterar |6pande
till direktionen eventuella avvikelser. CISO rapporterar minst arligen pa efterlevnad
och status géallande mognaden av kontroller enligt LIS (Ledningssystem fér
Informationssdkerhet) till direktionen.



5 lkrafttradande och
overgangsbestammelser

Denna policy trader i kraft den 2022-12-19. Den tidigare versionen av denna policy
(dnr 2020-01006) upphavs i och med att denna policy trader i kraft.

5.1 Versionshistorik

Senast granskad Version Kommentar till andringar
2020-10-07 Dnr 2020-01006 Faststalld
2022-10-24 Dnr 2022-01402 Anpassning till ny mall
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