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Riksbankens beslut

Riksbanken faststéller Policy om riksbankens arbete for att forhindra
penningtvatt, finansiering av terrorism och brott mot internationella sanktioner i
enlighet med bilaga.

Skalen for beslutet

Policy om Riksbankens arbete for att forhindra penningtvatt, finansiering av
terrorism och brott mot internationella sanktioner har uppdaterats i enlighet med
den arliga 6versynen.

Under avsnitt 1 har skrivningen om hur de straffrattsliga bestimmelserna i lagen
om straff for penningtvattsbrott paverkar medarbetare lattats upp i vantan pa
extern utredning.

| avsnitt 1 och 1.1.2 har skrivningar om hur Riksbanken viljer att tillampa
penningtvattslagen formulerats om till att lagen anvands i viagledande syfte for att
policyn inte ska tolkas som att Riksbanken féljer lagstiftningen i sin helhet.

| avsnitt 3.1 har en ytterligare riskklass (medelhog) lagts till for att korrelera battre
med de riskdefinitioner som finns i den allmanna riskbedémningen.
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Beslut

Under avsnitt 3.3 har ett stycke om kundkdannedom och etablering av
affarsforbindelse tagits bort for att inte riskera att vara missvisande.

Utdver det ovannamnda ar det endast ett fatal redaktionella &ndringar som
genomforts.

Beslutet har fattats av direktionen (forste vice riksbankschefen Anna Breman samt
vice riksbankscheferna Per Jansson, Martin Flodén och Aino Bunge) efter
foredragning av regelefterlevnadsspecialist Fanny Nyman. | den slutliga
handlaggningen har riskchef Lena Arfalk, samt compliancechef Maria Brittenstam
medverkat.
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Policy om Riksbankens arbete for att
forhindra penningtvatt, finansiering av
terrorism och brott mot internationella
sanktioner

Innehall och syfte

Denna policy beskriver hur Riksbanken ska arbeta for att motverka riskerna for att
Riksbanken utnyttjas for penningtvatt och finansiering av terrorism eller bryter mot
internationella sanktioner. Syftet med denna policy ar att vagleda Riksbankens
medarbetare i detta arbete.

Malgrupp

Denna policy riktar sig till Riksbankens samtliga medarbetare. Begreppet medarbetare
avser alla arbetstagare och de uppdragstagare som har tillgang till en riksbanksdator
och till Riksbankens system och som deltar i Riksbankens dagliga verksamhet.
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1.1

Inledning

Riksbanken som centralbank lyder inte under lagen (2017:630) om atgarder mot
penningtvatt och finansiering av terrorism (”penningtvattslagen”). Riksbanken ar
darfor inte skyldig att vidta de atgarder som anges i den lagen eller foreskrifter som
meddelas med stod av den lagen. Daremot kan Riksbankens anseende komma att
skadas allvarligt, och fortroendet for hela det finansiella systemet kan skadas, om
Riksbanken skulle utnyttjas for penningtvatt eller finansiering av terrorism.
Riksbankens medarbetare kan komma att omfattas av straffrattsliga bestammelser i
lagen (2014:307) om straff fér penningtvattsbrott som ar allméant tillampliga pa
individer och som i det straffrattsliga avseendet kompletterar penningtvattslagen.

For att minimera risken for att fortroendet for Riksbanken skadas och for att skydda
sina medarbetare fran att medverka till brott nar de utfor sina riksbanksuppgifter
anvander Riksbanken, i de delar av verksamheten dar det finns risk for penningtvatt
eller finansiering av terrorism, penningtvattslagen och Finansinspektionens
foreskrifter pa omradet i vagledande syfte. Det bor dock fortydligas att i de fall det
finns direkt tillamplig lagstiftning for Riksbanken att folja, som inte korrelerar med det
som framgar av lagen (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism, ska den tvingande lagen alltid ga fore.

Till skillnad mot penningtvattlagstiftningen som Riksbanken tillampar pa sjalvvald
basis omfattas Riksbanken direkt av bestimmelserna i lagen (1996:95) om vissa
internationella sanktioner. Enligt denna lag kan den som bryter mot ett forbud i en
EU-forordning om ekonomiska sanktioner eller i en kompletterande foreskrift som
regeringen beslutat med anledning av sanktionsbeslut utfardat av FN eller EU under
vissa omstandigheter domas till straff. Darfor reglerar denna policy dven hur
Riksbanken arbetar for att efterleva sanktionsbeslut.

Bakomliggande regelverk

1.1.1 Tillampliga regelverk

Lag (2022:1568) om Sveriges riksbank
Arbetsordningen for Sveriges Riksbank

Lag (2014:307) om straff for penningtvattsbrott

Terroristbrottslag (2022:666)

Lag (1996:95) om vissa internationella sanktioner
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1.2

1.1.2 Regelverk som Riksbanken anvénder i viagledande syfte

Lag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism

(penningtvattslagen)

Finansinspektionens foreskrifter (FFFS 2017:11) om atgarder mot penningtvatt och
finansiering av terrorism

Definitioner

Penningtvatt har samma innebdrd som i 1 kap. 6 § penningtvattslagen.

Detta innebar atgarder med avseende pa pengar eller annan egendom som harror
fran brott eller brottslig verksamhet som kan délja egendomens samband med brott
eller brottslig verksamhet, kan framja mojligheterna fér nagon att tillgodogora sig
egendomen eller dess varde, kan framja majligheterna for nagon att undandra sig
rattsliga pafoljder, eller innebér att nagon férvarvar, innehar, havdar ratt till eller
brukar egendomen.

Finansiering av terrorism har samma innebdrd som i 1 kap. 7 § penningtvattslagen.
Detta innebar i korthet att samla in, ta emot eller tillhandahalla pengar eller annan
egendom i avsikt att egendomen ska anvandas eller med vetskap om att den ar
avsedd att anvandas for att bega eller pa annat satt medverka till terroristbrott,* eller
forsok, forberedelse eller stampling till terroristbrott, eller sarskilt allvarlig
brottslighet.?

Internationella sanktioner innebar att begransningar infors i handlingsfriheten for en
specifik stat, en grupp, ett foretag eller individ. Sverige foljer beslut utfardade av FN
och/eller EU, samt sanktioner férordnade av svensk regering pa rekommendation av
FN eller EU som har godkants av riksdagen.

Affarsforbindelse har samma innebord som 1 kap. 8 § punkten 1 penningtvattslagen.
Med affarsforbindelse avses alltsa en affarsmassig forbindelse som nar den etableras
forvantas ha en viss varaktighet.

Allman riskbeddmning har samma innebord som i 2 kap. 1 § punkten 1
penningtvattslagen: och avser en bedémning av hur de produkter och tjanster som
tillhandahalls i verksamheten kan utnyttjas for penningtvatt eller finansiering av
terrorism och hur stor risken ar for att detta sker.

Berord verksamhet avser en enhet, eller en del av en enhet, pa Riksbanken vars
produkter eller tjanster pa nagot satt bedéms vara utsatta for risken att utnyttjas for
penningtvatt, finansiering av terrorism eller brott mot internationella sanktioner.

16 § terroristbrottslag (2022:666)
22 § terroristbrottslag (2022:666)
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Kund avser fysiska personer respektive juridiska personer som centralbanker,
finansiella institut och finansiella finansorgan som Riksbanken har en affarsforbindelse
med. | denna policy bendmns dven en juridisk eller fysisk person som begér inlésen av
betalningsmedel som kund.

Person i politiskt utsatt stallning (PEP) har samma innebdrd som i 1 kap. 8 § punkten
5 penningtvattslagen, det vill sdga en fysisk person som har eller har haft en viktig
offentlig funktion i en stat eller i en internationell organisation.? En person ska
fortfarande beddémas som PEP i 18 mdnader efter att denne har avslutat sin roll.

Verklig huvudman har samma innebord som i 1 kap. 8 § punkten 6
penningtvattslagen och anses vara en fysisk person som, ensam eller tillsammans med
nagon annan, ytterst ager eller kontrollerar en juridisk person, eller en fysisk person
till vars férman nagon annan handlar.*

Roller och ansvar

Avdelningschefer ansvarar inom sitt ansvarsomrade for att tillse att:

e risken for att den egna avdelningens verksamhet kan komma att utnyttjas for
penningtvatt eller finansiering av terrorism identifieras

e de verksamhetsspecifika allmanna riskbeddmningarna genomfors

e den som utfor arbetsuppgifter av betydelse for att forhindra att berord
verksamhet utnyttjas for penningtvatt eller finansiering av terrorism har
[amplig kunskap och kompetens

e risken for brott mot internationella sanktioner i den egna avdelningens
verksamhet identifieras

e de identifierade riskerna i berérda verksamheter pa avdelningen varderas,
hanteras och rapporteras

e relevanta regler och rutinbeskrivningar i enlighet med denna policy upprattas

Regelefterlevnadsspecialister inom riskenheten ansvarar for att:

e informera medarbetarna om denna policy

e samordna Riksbankens arbete mot penningtvatt, finansiering av terrorism
och brott mot internationella sanktioner

3 For definition av viktig offentlig funktion i en stat, se 1 kap. 9 § penningtvattslagen
4Se aven 1 kap. 3-7 §§ lagen (2017:631) om registrering av verkliga huvudman
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3.1

e informera berérda medarbetare om nya trender, moénster och metoder samt
annat som ar relevant for att forhindra penningtvatt, finansiering av terrorism
och brott mot internationella sanktioner

e sammanstalla den allmanna riskbedomningen som géller for hela Riksbanken

e ge verksamheterna rad och stdd i fragor som ror penningtvatts- respektive
sanktionsregelverket och st6tta verksamheten med identifiering av risker att
utnyttjas for penningtvatt eller finansiering av terrorism

e utbilda medarbetarna I6pande, se avsnitt 6
e rapportering till Polismyndigheten, se avsnitt 7

e genomfoéra kontroller for att sdkerstalla att Riksbanken och dess medarbetare
efterlever denna policy, se avsnitt 8

Varje enskild medarbetare ska:

e folja denna policy med tillhérande regler och rutinbeskrivningar
e deltaivarje obligatorisk utbildning och sakerstalla sitt eget kunskapshdjande
inom omradet

For Internrevisionsavdelningens ansvar inom penningtvattsomradet, se Riksbankens
Policy for internrevision.

Atgarder mot penningtvitt och
finansiering av terrorism

Riskbeddmning

Alla avdelningschefer inom Riksbanken ska arligen utvardera om det féreligger en risk
att deras verksamhet kan komma att utnyttjas for penningtvatt eller finansiering av
terrorism. Om en avdelningschef bedémer att en verksamhet inom dennes avdelning
pa nagot satt ar utsatt for denna risk ska den verksamheten sedan géra en allman
riskbeddmning som ar specifik for just den verksamheten, en verksamhetsspecifik
allman riskbedémning. Vid dessa allménna riskbedomningar pa verksamhetsniva ska
foljande beaktas:

e vilka slags produkter och tjanster som verksamheten tillhandahaller,

e vilka kunder och distributionskanaler som verksamheten har och

e vilka geografiska riskfaktorer som foreligger inom den berérda verksamheten
och pa vilket satt dessa skulle kunna komma att utnyttjas for penningtvatt
eller finansiering av terrorism.
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3.2

3.3

Riksbanken anvander sig av klassificeringen hog, medelhog, medel och lag for att
definiera risken. Den verksamhetsspecifika allménna riskbedémningen ska sedan
uppdateras av verksamheterna atminstone arligen, samt vid behov (t.ex. om
verksamheten foréndras).

Regelefterlevnadsspecialisterna inom riskenheten ansvarar for att uppratta en samlad
allmén riskbedomning for hela Riksbanken, baserad pa verksamheternas allmanna
riskbedomningar. Syftet med denna samlade allménna riskbedémning &r att kunna ge
en samlad bild av risken for att Riksbanken utnyttjas for penningtvatt eller finansiering
av terrorism.

Regler och rutiner

Om det vid den verksamhetsspecifika allmanna riskbeddmningen identifierats
sarbarheter eller risker for att verksamheten kan komma att utnyttjas for
penningtvatt eller finansiering av terrorism ska verksamheterna uppratta relevanta
styrande dokument som beskriver hur de ska hantera dessa risker. Dokument ska vara
anpassade efter bade den specifika verksamhetens risker och den
verksamhetsspecifika allménna riskbedomningen. De ska ocksa anpassas fortlopande
for att hantera nya och férandrade risker for penningtvatt eller finansiering av
terrorism.

Kundkdannedomsatgarder

For att hantera riskerna for penningtvatt eller finansiering av terrorism ska atgarder
for kundkannedom vidtas i berérda verksamheter. Atgiarderna ska anpassas efter den
specifika verksamheten och ta hansyn till om respektive kundrelation innebar en
affarsforbindelse eller enbart omfattar enstaka transaktioner.

Beroende pa vilken typ av relation Riksbanken har till kunden kan
kundkannedomsatgarder omfatta:

e identifiering av kund, vilket inkluderar kontroll av fysisk persons identitet,
genom exempelvis elektronisk identifiering, genom att inhamta uppgifter om
personens namn, adress, personnummer eller motsvarande eller genom en
vidimerad kopia av en identitetshandling,

e utredning av om en juridisk person som ar kund hos Riksbanken har en verklig
huvudman och, om sa ar fallet, kontroll av den verkliga huvudmannens
identitet,

e utredning avom kunden kan identifieras som PEP eller som familjemedlem
eller kind medarbetare till en PEP,>

5> For definition av familjemedlem och kand medarbetare, se 10 § penningtvattslagen
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e utredning om etablering i ett hogrisktredjeland finns,

e utredning av syfte och art med affarsférbindelsen (detta behover inte
kontrolleras vid enstaka transaktioner).

3.3.1 Riskbedémning av kunder

Uppgifter som har inhamtats i samband med kundkdannedomsatgarderna samt den
verksamhetsspecifika allmanna riskbedémningen ska ligga till grund for
riskbeddmning av den enskilda kunden, det vill sdga kundens riskprofil, som varje
verksamhet ska gora. Ett satt att bestamma kundens riskprofil ar att beakta de
omstdndigheter som enligt 2 kap. 4 - 5 §§ penningtvattslagen kan tyda pa 13g,
respektive medelhdg/hog risk att utnyttjas for penningtvétt eller finansiering av
terrorism i relationen med en kund. Om risken med affarsférbindelsen bedéms som
lag kan forenklade kundkannedomsatgarder vidtas. Om risken bedéms som
medelh6g/h6g ska skarpta kundkdnnedomsatgarder vidtas. Skérpta
kundkdannedomsatgarder kan innebdara att samla in mer information om ursprunget
till kundens finansiella medel, att géra mer omfattande utredningar eller att félja upp
affarsforbindelsen oftare.

3.3.2 Uppfoljning av affarsforbindelsen

De verksamheter som har kundrelationer i form av pagaende affarsférbindelser ska
folja upp dessa i syfte att sakerstalla att deras kannedom om kunden ar aktuell och
tillracklig for att de ska kunna hantera den risken for penningtvatt eller finansiering av
terrorism. | uppféljningen av affarsforbindelser ska bland annat hansyn tas till
resultaten av transaktionskontroller som genomfors I6pande i syfte att upptacka
eventuella avvikelser. Hur ofta en affarsforbindelse ska féljas upp ska avgoras baserat
pa kundens riskprofil och andra riskindikatorer.

3.3.3 Misstanke om penningtvatt eller finansiering av terrorism

Om misstankta aktiviteter eller transaktioner uppmarksammas ska skarpta
kundkannedomsatgarder eller andra nodvandiga atgarder vidtas for att bedoma om
det finns skalig grund att misstanka att det ar fraga om penningtvatt eller finansiering
av terrorism. Se ocksa avsnitt 7 om rapportering till Polismyndigheten vid misstanke
om brott.

Sanktioner

Alla avdelningschefer inom Riksbanken ska arligen utvardera och dokumentera vilka
av Riksbankens verksamheter som behover ta hansyn till sanktionslagstiftningen. For
Riksbanken kan sanktionslagstiftningen innebara till exempel ett forbud mot att
genomfora transaktioner for fysiska eller juridiska personer som aterfinns pa en
sanktionslista eller ett forbud att inga avtal och andra forbindelser med en sadan

fysisk eller juridisk person.
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De verksamheter inom Riksbanken som behdver beakta sanktionslagstiftningen ska
sakerstalla att relevanta internationella sanktionsbeslut efterlevs, for att forhindra att
Riksbanken bryter mot dessa. Respektive verksamhet ska ocksa ha regler,
rutinbeskrivningar eller bada for hur verksamheten ska forhindra brott mot
internationella sanktioner. | dem ska det framga hur en traff mot en sanktionslista
hanteras.

Bevarande av handlingar och uppgifter

De verksamheter som berors av risken att utnyttjas for penningtvatt och finansiering
av terrorism ska ta fram och regelbundet uppdatera verksamhetsspecifika regler och
rutinbeskrivningar for hur de ska bevara handlingar och uppgifter (inklusive hantering
av personuppgifter).

Dessa regler och rutinbeskrivningar ska upprattas i enlighet med arkivlagen
(1990:782), offentlighets- och sekretesslagen (2009:400) och dataskyddsférordningen
(Forordning (EU) 2016/679) (GDPR) och de bestammelser i dessa som ér tillampliga
vid tillfallet.

Utbildning

Regelefterlevnadsspecialisterna inom riskenheten ansvarar for att samtliga anstallda
far fortlopande utbildning inom arbetet mot penningtvatt och finansiering av
terrorism och de relevanta regelverken samt inom sanktionsomradet, for att
sakerstalla en kontinuerlig kunskapsuppdatering. Regelefterlevnadsspecialisterna
ansvarar ocksa for introduktion i amnet for nyanstallda.

Riktad utbildning och upplarning av nyanstallda sker pa verksamhetsniva. Denna
utbildning bor vara anpassad utifran den specifika verksamhetens risker att utnyttjas
for penningtvatt eller finansiering av terrorism.

Rapportering

Regelefterlevnadsspecialisterna inom riskenheten ar ytterst ansvariga for
rapportering till Polismyndigheten (finanspolisen) nar det galler misstanke om att en
kund forsoker utnyttja Riksbanken for penningtvatt eller finansiering av terrorism.
Regelefterlevnadsspecialisterna kan utse nagon inom verksamheten i sitt stélle for att
uppratta dessa rapporter.

Enligt riksbankslagen® ar Riksbanken skyldig att underritta Polismyndigheten om det i
delar av verksamheten uppkommer uppgifter som ger anledning att anta att brott har
begatts, till exempel misstanke om penningtvattsbrott. | andra fall &n vad som avses

67 kap. 23 § lagen (2022:1568) om Sveriges riksbank
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ovan ar det sdkerhetsenheten (SAK) som ansvarar for rapportering till

Polismyndigheten.

Efterlevnad

Regelefterlevnadsspecialister inom riskenheten ansvarar for att 6vervaka och I6pande
kontrollera efterlevnaden av denna policy. Regelefterlevnadsspecialisterna ska
regelbundet, minst en gang per ar, rapportera resultaten av den samlade allmanna
riskbedomningen samt de risker som har identifierats till direktionen via

tertialrapporten.

Ikrafttradande

Denna policy trader i kraft den 1 januari 2024. Genom denna policy upphavs tidigare
Policy om Riksbankens arbete mot penningtvatt och finansiering av terrorism samt
arbete for att forhindra brott mot internationella sanktioner (dnr 2022-00634) som
beslutades den 8 november 2022.

10 (10)



	9c. BESLUT Penningtvättspolicy
	9c. Policy om Riksbankens arbete för att förhindra penningtvätt, finansiering av terrorism och brott mot internationella

