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Regel for beredning av vasentliga
verksamhetsforandringar

Riksbankens beslut

Riksbanken faststéller uppdaterad regel for beredning av vasentliga
verksamhetsférandringar i enlighet med bilaga.

Skalen for beslutet

| samband med den arliga 6versynen av regeln for beredning av vasentliga
verksamhetsférandringar, behover det goras ett antal dndringar i dokumentet i
syfte att tydliggora processen for beredning av vasentliga
verksamhetsférandringar samt for att renodla regeln och ytterligare harmonisera
den med andra styrande dokument.

Regeln har uppdaterats med en text om konfidentiella drenden som goér det
mojligt att efter en beddémning i varje enskilt fall begrénsa den krets som far ta del
av informationen om verksamhetsférandringen. Det har ocksa inforts en text
rérande hantering av de verksamhetsférandringar som ar stora sett till omfattning
och tidshorisont, exempelvis program som omfattar flera delprojekt. | dessa fall
kan flera riskanalyser och PM behdva genomfdras och férfattas i samband med
vasentliga beslutspunkter.

Regeln har vidare justerats sa att dven befintliga tjanster/produkter, processer
eller IT-system tacks av regeln i de fall de dndras i en sadan utstrackning att det
kan antas att tidigare identifierade och bedémda risker inte langre ar aktuella.
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Beslut

| 6vrigt har regeln uppdaterats med fortydliganden och redaktionella @ndringar.

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice
riksbankschefen Anna Breman samt vice riksbankscheferna Per Jansson, Martin
Flodén och Aino Bunge) efter foredragning av regelefterlevnadsspecialist
Alexandra Prochéus. | den slutliga handlaggningen har riskchef Lena Arfalk
medverkat.
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Regel for beredning av vasentliga
verksamhetsforandringar

Innehall och syfte

Denna regel innehaller en beskrivning av den beredningsprocess som ska foljas i
samband med vasentliga verksamhetsférandringar.

Syftet med regeln ar att sdkerstédlla att Riksbanken hanterar sina operativa risker pa
ett proaktivt, effektivt och sunt satt.

Malgrupp

Regeln galler for samtliga medarbetare.
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Inledning

Beredning av vasentliga verksamhetsforandringar ar en process som ska sakerstalla
att risker som ar forknippade med en vasentlig férandring identifieras, bedoms och
vid behov hanteras fére forandringen genomfors.

Bakomliggande regelverk

Policy for operativa risker.

Definitioner

Operativ risk: Risken for forlust till f6ljd av icke andamalsenliga eller otillrackliga
interna processer eller rutiner, manskliga fel, felaktiga system eller externa handelser.

Vasentliga verksamhetsforandringar: En helt ny eller vasentligt férandrad
tjanst/produkt, process, IT-system eller en storre operationell eller organisatorisk
forandring.

Medarbetare: Alla arbetstagare och de uppdragstagare som har tillgang till
riksbanksutrustning, det vill saga om uppdragstagaren har en riksbanksdator och
Riksbankens system, och som deltar i Riksbankens dagliga verksamhet.

Verksamhetsansvarig: Den person som enligt Riksbankens instruktion ansvarar for
den uppgift som forandringen avser eller den person som denne utsett.

Intressenter: Avdelningar, enheter och funktioner som paverkas eller berérs av en
vasentlig verksamhetsforandring.

Obligatoriska intressenter: Specialistfunktioner som alltid ska informeras om
forandringen och fa mojlighet att uttala sig om riskbilden.

Roller och ansvar

Den verksamhetsansvarige ska sakerstdlla att processen for beredning av vasentliga
verksamhetsforandringar foljs.

Intressenter ska utvardera om forandringen leder till 6kade risker eller brister inom
deras ansvarsomrade. UtOver de intressenter som paverkas av férandringen ska aven
de sa kallade "obligatoriska intressenterna” involveras.

Riskenheten ansvarar for att implementera och félja upp denna regel. Riskenheten ska
tillhandahalla rutinbeskrivning och stédjande mallar.



Process for beredning av vasentliga
verksamhetsforandringar

Processen omfattar fem huvudsakliga steg, vilket illustreras i nedan bild.

- . . Riskenhetens
Vasentlig Intressent- Risk- Kvalitets Beaktande av

o o) n - o
foérandring? kartlaggning bedémning granskning utlatande

1. Vasentlighetsbedomning: Innan en planerad verksamhetsférandring genomfoérs ska
den verksamhetsansvariga bedéma om foérandringen ar vdsentlig eller inte. Den
verksamhetsansvariga kan radgora med riskenheten om vasentlighetsbedémningen.

Riskenheten har ratt att besluta att en verksamhetsforandring ar vasentlig och darfor
ska hanteras enligt denna regel.

Exempel pa vasentliga verksamhetsforandringar kan vara:
e en tjanst eller produkt som for narvarande inte tillhandahalls av Riksbanken.

e en befintlig tjanst eller produkt som andras i en sadan utstrdckning att det kan antas
att tidigare identifierade och bedémda risker inte langre ar aktuella (exempelvis Swestr,
kontanter, inlésen).

e en process eller ett IT-system, som for narvarande inte finns inom Riksbanken.

e en befintlig process eller ett befintligt IT-system som &dndras i en sadan utstrackning
att det kan antas att tidigare identifierade och bedémda risker inte langre ar aktuella.

e en fordandring som paverkar verksamheten, personal eller processer pa ett sadant satt
att en riskbedémning behovs for att bedéma de potentiella riskerna med férandringen.

Om férandringen anses vara vasentlig ska resterande steg i processen utforas.

2. Intressentkartlaggning: Den verksamhetsansvarige ska identifiera vilka som ar
intressenterna och informera dem om férandringen.

Den verksamhetsansvarige ska dessutom informera de obligatoriska intressenterna om
forandringen. De ar:

e Sikerhetsenheten

e HR

e Rattssekretariatet

e [T Enheten for Arkitektur, Sakerhet och E-krona
e Riskenheten

e Dataskyddsombudet



De obligatoriska intressenter som gor beddmningen att de inte paverkas av
forandringen eller inte behover uttala sig om riskbilden behdver inte delta i den
fortsatta beredningsprocessen.

Nar en verksamhetsansvarig bedémer att en verksamhetsforandring ar konfidentiell
och att information om férandringen bor hallas inom en begransad krets, ska denne
kontakta riskchefen i stéllet for att anvdanda den process som beskrivs tidigare i detta
avsnitt. Den verksamhetsansvarige ska identifiera intressenterna, men vilka
intressenter eller obligatoriska intressenter som behoéver informeras om forandringen
bestams sedan genom en dialog mellan den verksamhetsansvarige och riskchefen eller
den person pa riskenheten som riskchefen utser.

3. Riskbeddmning: Intressenterna ska identifiera och vardera risker som ar forknippade
med férandringen. Den verksamhetsansvarige ansvarar for att riskerna dokumenteras
i riskanalysmallen och att tillhérande PM Beredning av visentliga férdndringar
upprattas.

4. Kvalitetsgranskning: Riskenhetens analytiker inom operativa risker, vid behov
tillsammans med regelefterlevnadsspecialist, ska genomfdra en kvalitetsgranskning av
beredningsunderlaget (riskanalysmall och PM) for att sadkerstdlla att relevanta
intressenter har varit involverade i beredningen. Vidare ska riskenheten granska att
riskerna ar beskrivna pa ett tydligt satt. Riskenheten lamnar ett skriftligt utlatande i PM
Beredning av vésentliga foréndringar.

5. Beaktande av utlatande: Den verksamhetsansvarige ser 6ver riskenhetens utlatande
och ska ta stallning till de medskick riskenheten ger. Infor beslutet ska beslutsfattaren
fa del av PM.

For verksamhetsforandringar som ar stora sett till omfattning och tidshorisont,
exempelvis program som omfattar flera delprojekt, kan flera riskanalyser och PM
behéva genomféras och forfattas i samband med vasentliga beslutspunkter.
Riskenheten beddmer i dialog med den verksamhetsansvarige hur processen ska
appliceras pa forandringen i fraga.

Efterlevnad

Riskenheten ansvarar for:

e att uppdatera regeln
e attregeln implementeras i verksamheten

o att folja upp att regeln efterlevs och rapportera avvikelser till direktionen.



lkrafttradande och
overgangsbestammelser

Denna regel trader i kraft den 1 december 2023 och ersatter den tidigare versionen

som beslutades den 16 december 2021 (dnr 2021-01243).
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