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Policy for operativa risker

Riksbankens beslut

Riksbanken faststaller andringar i Riksbankens policy for operativa risker i enlighet
med bilaga 1 med ikrafttradande 1 december 2023.

Skalen for beslutet

Policy for operativa risker har uppdaterats i enlighet med den arliga 6versynen av
styrande dokument, i syfte att tydliggdra principer fér hantering av operativa
risker, samt renodla och ytterligare synkronisera med andra styrande dokument
sasom Policy for intern styrning och kontroll och Regel for beredning av vasentliga
verksamhetsforandringar.

Uppdateringar i policyn omfattar i huvudsak féljande férandringar:

- Beskrivning av riskhantering, som ar grunden till hur operativa risker ska
hanteras, har lagts till. Denna omfattar stegen; identifiera, vardera,
hantera, atgarda, félja upp, kommunicera och rapportera operativa risker,
pa en Overgripande niva.

- Beskrivning av de operativa riskprocesserna riskanalys samt beredning av
vasentliga verksamhetsférandringar utgar. Dessa regleras i underliggande
styrande dokument.

- Bilagor med riskvarderingsmatris, riskkategorier och incidentkategorier
utgar. Dessa inkluderas i underliggande styrande dokument.

- | stycket Definitioner har "riskaptit” med definition lagts till.
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Utkast Beslut

- I stycket "Riskaptit och risklimiter” har risklimiter utgatt, da
riskvarderingsmatrisen med risknivaer/limiter kommer inkluderas i
underliggande styrande dokument. Riskaptit har en nagot uppdaterad
beskrivning.

- I stycket "Efterlevnad” har riskenhetens ansvar for att folja upp
efterlevnad av riskaptit och verksamhetens riskhantering fortydligats.

Utover ovan namna forandringar har féljande redaktionella justeringar gjorts:

- Mindre justeringar i stycket Roller och ansvar; avdelningschefens,
medarbetares och riskenhetens ansvar ar synkroniserat med ny
arbetsordning, direktionens ansvar ar uppdaterat,

- Stycket Incidentrapportering har kortats ned.

- Stycket Rapportering har kortats ned och beskrivs som ett av stegen i
riskhantering istallet foér under en egen rubrik.

- Versionshistoriken &r borttagen fran policyn enligt ny mall.

Beslutet har fattats av direktionen (riksbankschefen Erik Thedéen, forste vice
riksbankschefen Anna Breman samt vice riksbankscheferna Per Jansson, Martin
Flodén och Aino Bunge) efter féredragning av regelefterlevnadsspecialist
Alexandra Prochéus. | den slutliga handlaggningen har riskchef Lena Arfalk

medverkat.



POLICY FOR OPERATIVA RISKER

BESLUTSDATUM: 2023-11-08
BESLUT AV: Direktionen
ANSVARIG AVDELNING: AIS/Riskenheten

FORVALTNINGSANSVARIG: Riskanalytiker operativ risk
DIARIENUMMER: 2023-01042
HANTERINGSKLASS: OPPEN

Policy for operativa risker

Innehall och syfte

Syftet med policyn ar att faststalla de huvudprinciper som ska tillampas for att
hantera Riksbankens operativa risker. Malet ar att ha en effektiv och dndamalsenlig

riskhantering av de operativa riskerna.

Malgrupp

Policyn géller foér samtliga medarbetare. Begreppet medarbetare avser alla
arbetstagare och de uppdragstagare som har tillgang till en riksbanksdator och till
Riksbankens system och som deltar i Riksbankens dagliga verksamhet.
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1.1

1.2

Inledning

Denna policy faststéller principer for hantering av operativa risker, den riskaptit som
riskhanteringen ska forhalla sig till samt principer for hantering och rapportering av
incidenter.

Bakomliggande regelverk
Lagen (2022:1568) om Sveriges riksbank 7 kap. 8 §.

Definitioner

Operativ risk avser risken for forlust till foljd av icke andamalsenliga eller otillrdckliga
interna processer eller rutiner, manskliga fel, felaktiga system eller externa handelser.

Medarbetare avser alla arbetstagare och de uppdragstagare som har tillgang till
riksbanksutrustning, det vill saga om uppdragstagaren har en riksbanksdator och
Riksbankens system, och som deltar i Riksbankens dagliga verksamhet.

Incident avser en hdndelse som har eller riskerar att fa negativ paverkan pa
Riksbankens verksamhet, tillgangar eller fértroende.

Riskaptit ar ett uttryck fér den aggregerade risknivan direktionen &r villig att acceptera for

att Riksbanken ska na sina mal.

Roller och ansvar

Direktion ansvarar for att faststéalla Riksbankens riskaptit, samt att det finns ett
ramverk for operativ riskhantering som mojliggor att verksamheten drivs i enlighet
med detta.

Avdelningscheferna ansvarar for att hantera och rapportera de operativa risker som
uppstar inom deras verksamhetsomrade. Detta bor genomforas kontinuerligt samt vid
behov. Avdelningscheferna ska dven beakta operativa risker och behov av
riskreducerande atgarder i sin verksamhetsplanering. Avdelningscheferna ansvarar
for att incidenter hanteras och rapporteras pa sin avdelning.

Varje medarbetare ska uppmarksamma chefer och andra berérda pa operativa risker
som de identifierar i Riksbankens verksamhet och rapportera incidenter.

Riskenheten ska tillhandahalla andamalsenliga metoder, verktyg och riktlinjer for
hantering av operativa risker och incidenter. Riskenheten ska folja upp risk- och
incidenthanteringen och oberoende rapportera sin bedémning av Riksbankens
operativa risker samt incidenter till direktionen.



Riskaptit

Riksbanken ska strava efter att halla de operativa riskerna pa en niva som star i
relation till den verksamhet som bedrivs samt begransa dessa risker sa langt det ar
ekonomiskt forsvarbart. Riksbanken har saledes en 1ag riskaptit for operativa risker.
Arbetet i Riksbanken ska praglas av god etik och sund riskkultur samt tydliga roller och
ansvar. En avvagning ska alltid goras mellan forvantad kostnad av att hantera risken
och den konsekvens som risken innebar om den intraffar. Det ska finnas riktlinjer for
hantering, uppfoljning och rapportering av operativa risker som aterspeglar

riskaptiten.

Riskhantering

Operativa risker ska hanteras regelbundet pa alla avdelningar, samt vid behov,
sasom vid storre verksamhetsforandringar. Verksamhetséverskridande processer
ska omfattas och mdjliggora att operativa risker hanteras effektivt och i enlighet

med Riksbankens riskaptit.
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Figur 1 Steg inom riskhantering

Identifiera

Syftet med riskidentifiering ar att upptacka och forsta risker som kan férhindra att
malen uppfylls eller ar ett hot mot bankens verksambhet, tillgangar eller anseende.
Ingangsvarden for att identifiera operativa risker ska anvandas som underlag, sasom
incidenter som har intraffat, sarbarheter och indikatorer pa framvéaxande risker.

Vardera

Vid riskvarderingen bedémer verksamheten vilken konsekvens en hindelse kan fa och
hur sannolikt detta ar. Syfte och mal med riskvardering ar att ge stod vid
beslutsfattande och val av [amplig strategi for att bemota risken. Vid varderingen ska

Riksbankens riskvarderingsmatris anvandas.



Hantera

Efter att verksamheten identifierat och varderat risker ska beslut tas om lamplig
hantering for respektive risk. Nar en risk ska begransas ska atgardsplan tas fram som
tydligt beskriver vad som ska utféras med ansvarig och datum for slutférande av
atgarden.

Folja upp

Risker och dess atgarder ska av verksamheten med regelbundenhet féljas upp. Risker
ska féljas upp genom att I6pande bevaka de faktorer som beddéms orsaka risken.
Atgarder ska foljas upp sa att de utfors enligt plan och att dessa ger 6nskvard effekt
pa risken.

Rapportera

Rapportering av relevant information om identifierade risker och atgérder ska goras
regelbundet samt vid behov. Verksamheten ska rapportera risker bland annat i
samband med tertialuppfoljning av verksamhetsplanering, vid vasentliga
forandringsinitiativ och efter genomford riskanalys.

Kommunicera

Relevant information om risker och atgarder ska delas mellan berérda avdelningar
och verksamheter for att uppna god riskmedvetenhet och maojliggora effektiv
hantering.

Incidentrapportering

Riksbanken ska ha en gemensam incidentrapporteringsprocess och gemensam
incidenthistorik for att for att kunna lara sig av intraffade incidenter och darigenom
Oka férmagan att proaktivt hantera risker i verksamheten. Genom att systematiskt
folja upp alla typer av incidenter 6kar Riksbankens mojlighet att identifiera och
genomfora effektiva forbattringsatgarder.

Om en medarbetare upptacker en incident ska incidenten rapporteras sa snart som
mojligt.

Efterlevnad

Berdrda avdelningschefer ansvarar for att denna policy genomférs och efterlevs inom
deras respektive avdelning. Riskenheten ansvarar for att folja upp efterlevnaden av
riskaptit och verksamhetens riskhantering och att rapportera avvikelser till
direktionen.



lkrafttradande och
overgangsbestammelser

Denna policy trader i kraft den 1 december 2023 och erséatter Policy for operativa
risker som beslutades 8 november 2022, dnr 2022-01038.
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