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dataskydd

Forslag till direktionens beslut

Direktionen beslutar att Riksbankens Policy for dataskydd ska uppdateras och att den
nya policyn trader i kraft samma dag. Genom detta beslut upphévs tidigare Policy for
dataskydd (dnr 2020-01009) fran den 7 oktober 2020.

Sammanfattning:

Foreslagna andringar i Riksbankens Policy for dataskydd avser saval dndringar i sak som
dess utformning, det senare med anledning av anpassning till den nya mallen for
styrande dokument. Vad géller innehallet har huvudsakligen féljande dndringar gjorts.
Policyn har kortats ner och fokus har lagts pa hur Riksbanken ska organisera sitt arbete
med dataskydd. Det faststalls i policyn att Riksbanken ska bedriva ett aktivt
dataskyddsarbete och att Riksbanken ska ha ett dataskyddsnatverk som har till uppgift
att stotta verksamheten med fragor om behandling av personuppgifter i det dagliga
arbetet. Dataskyddsnatverkets roller och ansvar har fortydligats.

Den tidigare policyn innehaller bland annat redogorelse for dataskyddsférordningens
grundldggande principer och definitioner. Detta har tagits bort eftersom det redan foljer
direkt av dataskyddsforordningen och inte behover aterges i interna styrande
dokument. For att vagleda verksamheten gallande vilka krav som maste efterlevas och
sakerstalla en enhetlig hantering kan dock kravens innebord forklaras i andra styrande
dokument, lampligen i en regel eller rutinbeskrivning.
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Arendet

Riksbankens Policy for dataskydd behdver uppdateras bade i sak och vad géller sin
utformning i enlighet med den nya mallen for styrande dokument. Till féljd av det
senare ar det svart att tillhandahalla en uppdaterad version med dndringsmarkeringar
for beslut. Darfor lamnas en sarskild redogérelse, nedan under avsnitt Overviaganden,
for de andringar som har gjorts i respektive avsnitt med hanvisning till eventuellt
tidigare referenser i den tidigare policyn samt beskrivning av vad som lagts till.

Overviganden

Riksbankens Policy for dataskydd har dndrats pa det satt som framgar nedan i respektive
avsnitt.

Innehall och syfte
Referens i tidigare policy: Rubriken hette tidigare ”Syfte och mal”.

Vad har andrats: Saval som vad policyn innehaller och dess syfte har konkretiserats och
forkortats. Information angdende regelverk och hur Riksbanken ska arbeta med
dataskydd har omformulerats och flyttats enligt disposition i ny mall. | den tidigare
policyn star att mdlsdttningen ar att Riksbanken vid behandling av personuppgifter ska
folja de grundlaggande principerna for dataskydd — detta har strukits da Riksbanken ar
skyldig att bedriva sin verksamhet enligt gallande ratt.

Malgrupp

Referens i tidigare policy: “Malgrupp och omfattning”

Vad har andrats: Malgrupp har begransats till medarbetare. Motiveringen ar att
Riksbanken saknar majlighet att félja upp huruvida policyn efterlevs av “alla personer
som dr associerade med Riksbankens, vilket innefattar bade anstdllda och externa parter
sdsom uppdragstagare, leverantérer och samarbetspartner”. Definitionen av
medarbetare har hdmtats fran Riksbankens Etiska regler som beslutats den 29 juni 2022.
Motsvarande malgrupp, dvs. medarbetare och inte externa parter, finns t.ex. i den
nuvarande informationssdkerhetspolicyn.

Skrivningen om omfattning har tagits bort da det framgar av policyn i 6vrigt samt i
enlighet med dispositionen i den nya mallen.

Inledning

Referens i tidigare policy: Motsvarande rubrik saknas men innehallet motsvarar i stora
delar det som framgatt av ”Syfte och mal” samt “Malgrupp och omfattning”.

Vad har andrats: Inledningen innehaller information om att Riksbankens behandlar
personuppgifter och att det innebar att tillamplig dataskyddslagstiftning ska efterlevas
for att den ska vara tillaten. Det framgar vidare att Riksbankens ska ha ett internt
dataskyddsnatverk.
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Bakomliggande regelverk

Referens i tidigare policy: Motsvarande rubrik saknas men information om
bakomliggande regelverk framgar av ”Syfte och mal”. En forklaring lamnas till
samlingsbegreppet "tillamplig dataskyddslagstiftning” som avser bakomliggande
forordning, lag och foreskrifter som vid var tid ar gallande och kan tillimpas pa
personuppgiftsbehandling i Riksbankens verksamhet.

Definitioner

Referens i tidigare policy: Bilaga: Definitions- och ordlista

Vad har andrats: Samtliga begrepp och uttryck har strukits da dessa framgar direkt av
dataskyddsférordningen, till vilken det lamnas en hanvisning.

Roller och ansvar
Referens i tidigare policy: Roller och ansvar

Vad har andrats: Roller och ansvar har konkretiserats enligt foljande;

e | egenskap av hogsta forvaltningsorgan har direktionen det yttersta ansvaret for
att personuppgifter behandlas i enlighet med tillamplig dataskyddslagstiftning.

e Riskchefens ansvar att se till att dataskyddsombudet har tillrackligt med tid och
resurser har strukits. Det yttersta ansvaret for att se till att det finns resurser for
dataskyddsombudets uppgifter framgar direkt av GDPR och det operativa
ansvaret framgar av Riksbankens instruktion. Denna skrivning om riskchefens
ansvar bor darfor inte tas med i denna policy.

e Avdelningschefens ansvar har omformulerats. Det har fortydligats att
avdelningscheferna ansvarar for att utse minst en dataskyddsambassadér och
vid behov behandlingsansvariga pa avdelningen. Vidare har det lagts till att
avdelningscheferna ansvarar for att ge medarbetarna forutsattningar for att
framja en god dataskyddskultur. Foéljden blir ett tydligare ansvar pa
avdelningschefen.

e Dataskyddsombudets roll har omformulerats, priméart da dess stéllning och
grundldaggande uppgifter framgar direkt av dataskyddsférordningen. Det har
fortydligats att dataskyddsombudet inte ansvarar for efterlevnaden av
dataskyddsférordningen.

e Enredogorelse for dataskyddssamordnarens roll och dataskyddsspecialistens
uppgifter och ansvar har lagts till.

e Redogorelsen for dataskyddsambassadérernas och de behandlingsansvarigas
ansvar har forkortats nagot. Skalet ar att det i denna inte bedéms nodvandigt att
uttdmmande reglera i policyn vad som ingar i respektive rolls ansvar. Detta
framgar av Riksbankens operativa modell for dataskydd som illustrerar
Riksbankens dataskyddsnatverk.

Principer for personuppgiftsbehandling

Referens i tidigare policy: "Grundldaggande principer for behandling av personuppgifter”
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Vad har andrats: De grundldggande principerna har aterges inte i policyn da detta
framgar direkt av dataskyddsférordningen. Vidare har skrivnhingen om hantering av
undantag fran dataskyddsramverket som finns i den tidigare policyn tagits bort.

Riksbankens dataskyddsarbete
Avsnittet ar nytt och innehaller tva underrubriker:

Regelefterlevnad och en god dataskyddskultur: | detta stycke framgar att Riksbankens
personuppgiftsbehandling ska félja de grundlaggande principerna och specifika regler
som foljer av tillamplig dataskyddslagstiftning. Det framgar vidare att Riksbanken ska
bedriva ett aktivt dataskyddsarbete som ska vara integrerat i den dagliga verksamheten.
Detta ska leda till 6kad medvetenhet om reglerna, fraimja regelefterlevnad samt en god
dataskyddskultur. Till stod for detta arbete ska Riksbanken ha ett dataskyddsnatverk.

Riksbankens dataskyddsnatverk: | detta stycke framgar vad syftet med
dataskyddsnatverket ar samt att natverket illustreras i Riksbankens operativa modell for
dataskydd, som finns att ta del av pa Banconétet. Det beskrivs vilka roller som ingar i
dataskyddsnatverket.

Efterlevnad

Ingen referens i tidigare policy utan ett nytt avsnitt i enlighet med den nya mallen.
Avdelningschefernas ansvar att denna policy efterlevs har lyfts fram. Dartill framhalls att
om policyn inte foljs sa kan det rapporteras till direktionen genom riskenhetens
tertialrapportering samt att internrevision och dataskyddsombudet kan kontrollera
efterlevnaden i samband med sarskilda granskningar.

Ikrafttradande och 6vergangsbestammelser

Ingen referens i tidigare policy utan ett helt nytt avsnitt i enlighet med den nya mallen.
Tidigare policy upphavs genom beslut om denna policy. Nagra évergangsbestammelser
anses inte nédvandiga.
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Policy for dataskydd

Innehall och syfte

| denna policy finns bestimmelser om hur Riksbanken ska arbeta med dataskydd.

Malgrupp

Denna policy riktar sig till Riksbankens samtliga medarbetare. Begreppet medarbetare
avser alla arbetstagare och de uppdragstagare som har tillgang till en riksbanksdator
och till Riksbankens system och som deltar i Riksbankens dagliga verksamhet.

S VERI GES R I K S B AN K

Postadress: 103 37 Stockholm, Besoksadress: Brunkebergstorg 11
Telefon: 08-787 00 00, Webb: riksbank.se
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Inledning

Riksbanken hanterar stora mangder information, daribland personuppgifter. For att
personuppgifter ska fa behandlas i Riksbankens verksamhet kravs att vi foljer
tillamplig dataskyddslagstiftning. For att gora det lattare att folja denna lagstiftning
ska det finnas ett internt dataskyddsnatverk pa Riksbanken.

Bakomliggande regelverk

EU:s allmanna dataskyddsférordning (2016/679)* (”dataskyddsférordningen” eller
GDPR)

Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
("dataskyddslagen”)

Dataskyddsférordningen géller i alla EU:s och EES:s medlemsstater. | Sverige har
dataskyddsférordningen kompletterats genom bland annat dataskyddslagen.
Dataskyddsférordningen och dataskyddslagen samt andra vid var tid gallande svenska
eller europeiska lagar, forordningar, foreskrifter eller direktiv for Riksbankens
behandling av personuppgifter, bendamns i den har policyn som "tillamplig
dataskyddslagstiftning”.

Definitioner

Begrepp som anvands i denna policy kommer fran dataskyddsforordningen och ska ha
samma betydelse som anges i den.

Roller och ansvar

Riksbanken: Direktionen ar Riksbankens hogsta ledande férvaltningsorgan och ar
ytterst ansvarig for att personuppgifter behandlas enligt tillamplig
dataskyddslagstiftning.

Avdelningschefer: Avdelningscheferna ansvarar for att leda det dagliga
dataskyddsarbetet pa sina avdelningar samt for att sikerstalla att den
personuppgiftsbehandling som utfors i respektive avdelnings verksamhet foljer
tillamplig dataskyddslagstiftning. Det gadller aven om Riksbanken har anlitat ett
personuppgiftsbitrdde som behandlar personuppgifter. Avdelningscheferna ansvarar
for att hantera de risker som kan uppsta pa respektive avdelning nar personuppgifter
behandlas. Avdelningscheferna ansvarar for att utse minst en dataskyddsambassador
och vid behov behandlingsansvariga pa avdelningen. Dataskyddsambassadérerna ska
ges tillrackligt med tid och resurser for att kunna samordna och leda

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphéavande av direktiv 95/46/EG (allman dataskyddsférordning).
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dataskyddsarbetet pa respektive avdelning i samrad med sin avdelningschef.
Avdelningscheferna ansvarar dven for att medarbetarna ges forutsattningar att framja
en god dataskyddskultur nar de utfor sina arbetsuppgifter.

Dataskyddsombudet: Riksbanken ar skyldig att ha ett dataskyddsombud.
Dataskyddsombudets stéallning och grundlaggande uppgifter framgar av
dataskyddsférordningen. Dataskyddsombudet ska framfor allt:

e vigleda, stotta och informera medarbetare i dataskyddsfragor

e Overvaka att verksamheten foljer dataskyddsférordningen

e vara kontaktperson for den vars uppgifter behandlas av Riksbanken och som
vill utéva sina rattigheter

e vara kontaktperson gentemot och samarbeta med
Integritetsskyddsmyndigheten ("IMY”) som &r tillsynsmyndighet for fragor
om dataskydd.

Dataskyddsombudet ska rapportera till hogsta forvaltningsniva, det vill séga
direktionen genom ledningsgruppen. Dataskyddsombudet ansvarar daremot inte for
att dataskyddsforordningen efterlevs.

Dataskyddssamordnare: Dataskyddssamordnarens framsta uppgift ar att leda och
samordna dataskyddsarbetet i dataskyddsnatverket i samrad med stabschefen.

Dataskyddsspecialist: Dataskyddsspecialistens framsta uppgift ar att stétta och bista
verksamheten i fragor som ror behandling av personuppgifter.

Dataskyddsambassadorer: Dataskyddsambassaddrerna representerar Riksbankens
avdelningar i dataskyddsnatverket och har till framsta uppgift att vagleda i fragor om
dataskydd inom respektive avdelning, exempelvis genom att vid behov involvera
dataskyddsombudet. Dataskyddsambassaddren ska aven dokumentera avdelningens
personuppgiftsbehandlingar tillsammans med behandlingsansvariga.

Behandlingsansvariga: Behandlingsansvariga ar kontaktpersoner och ansvarar for att
dokumentera specifika personuppgiftsbehandlingar inom respektive avdelning
tillsammans med dataskyddsambassadoren.

Riksbankens dataskyddsarbete

Regelefterlevnad och en god dataskyddskultur

Riksbanken ska folja tillamplig dataskyddslagstiftning nar personuppgifter behandlas
inom Riksbankens verksamhet. | dataskyddsférordningen finns grundlaggande
principer och specifika regler som alltid géller nar personuppgifter behandlas.
Riksbanken ska bedriva ett aktivt dataskyddsarbete for att sdakerstalla efterlevnad av
tillamplig dataskyddslagstiftning. Det arbetet ska vara integrerat i den dagliga
verksamheten och 6ka medarbetarnas medvetenhet om dataskydd i syfte att framja
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regelefterlevnad och en god dataskyddskultur. Till stéd for detta arbete ska
Riksbanken ha ett dataskyddsnatverk.

Riksbankens dataskyddsnatverk

Dataskyddsnéatverket ska underlatta det operativa arbetet med dataskyddsfragor i
verksamheten, bland annat genom att skapa kontaktvdagar mellan verksamheten och
dataskyddsombudet, sprida kunskap samt samordna verksamhetsévergripande
atgarder och fragor som rér behandling av personuppgifter. Dataskyddsnatverket
illustreras i Riksbankens operativa modell fér dataskydd, som finns att ta del av via
Banconatet. Utover dataskyddsombudet bestar natverket av
dataskyddsambassadorer, behandlingsansvariga, en dataskyddsspecialist och en

dataskyddssamordnare.

Efterlevnad

Avdelningscheferna ansvarar for att denna policy efterlevs.

Om det finns risk for att reglerna i denna policy inte f6ljs kan riskenheten rapportera
detta till direktionen i sin tertialrapport. Internrevision och dataskyddsombudet kan
aven kontrollera hur val reglerna i policyn foljs i samband med sarskilda granskningar
av Riksbankens verksamhet.

Ikrafttradande och
overgangsbestammelser

Denna policy trader i kraft samma dag som direktionen beslutar om den. Genom
denna policy upphavs tidigare Policy for dataskydd (dnr 2020-01009) som beslutades
den 7 oktober 2020.

5.1 Versionshistorik

Senast granskad Version Kommentar till andringar

2022-10-27 11 Anpassningar till Riksbankens nya mall fér styrande
dokument samt till Regel for styrande dokument.




Checklista

Syftet med denna checklista dr att dokumentera kvalitetsgranskning av en policy eller regel. Checklistan ska
fyllas i av férvaltningsansvarig.

Checklistan ska bifogas beslutsunderlaget till beslutsfattare.

Namn pa styrande dokument: Policy for dataskydd
Datum for kvalitetsgranskning: september 2022

Namn pa férvaltningsansvarig: Dataskyddsombud

Aktivitet Genomfort Ej tillampligt

Dokumentet &r skrivet enligt befintlig mall JA

Dokumentet ar avstamt mot andra styrande dokument JA

Dokumentet har blivit sprakgranskat (av

Kommunikationsenhetens klarspraksansvarige om JA

dokumentet beslutas av direktionen)

Dokumentet har genomgatt en juridisk granskning JA

En inférandeplan &dr framtagen X
X - en artikel om
dataskyddsnatverket
och en uppdatering

En kommunikationsplan &dr framtagen :o(iieeTI:r?iéitlva
dataskydd
publicerades augusti
2022 pa Banconatet.

En utbildningsplan &r framtagen X
X —det ska

) e o . utvdrderas om det

Det finns ett beslut om 6versattning till engelska, nar sa finns behov av

behovs
Oversattning till
engelska.

Dokumentet ar granskat av Regelefterlevnadsfunktionen | JA

Checklistan har stamts av med A

regelefterlevnadsfunktionen
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