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Faststadllande av sakerhetspolicy

Forslag till direktionens beslut
Direktionen beslutar att faststalla sdkerhetspolicy, dnr 2022-00515.

Arendet

Riksbankens sakerhetspolicy har reviderats. Ansvaret for informations- och IT
sikerheten har dvertagits av SAK fran RIE. Féljande dndringar har gjorts i
sakerhetspolicyn. Under rubrik “Roller och ansvar” framgar att sdkerhetschefen ansvar
for informations- och IT sdkerhet. Inga 6vriga dndringar i sak har gjorts i dokumentet.
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HANTERINGSKLASS: OPPEN

Sakerhetspolicy

Innehall och syfte

| denna policy finns bestammelser av strategisk betydelse for Riksbankens
sakerhetsarbete. Syftet med denna policy ar att ange den 6vergripande inriktningen
pa Riksbankens sakerhetsarbete.

Malgrupp

Policyn ska tillimpas av sikerhetsenheten (SAK) och chefer inom Riksbanken.
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1.1

Inledning

Riksbanken ska bedriva ett aktivt sakerhetsarbete. Det ska vara en integrerad del av
den ordinarie verksamheten och ska sakerstalla att verksamheten bedrivs mot de
Riksbanksovergripande malen under saval normala férhallanden som under
pafrestningar och kris.

Riksbankens medarbetare, information, informationssystem, varden och egendom ska
skyddas mot risker och hot som kan orsaka skador, vare sig dessa ar avsiktliga eller
oavsiktliga, interna eller externa.

Kostnaderna for de skyddsatgarder som vidtas ska sta i rimlig proportion dels till den
aktuella hotbilden, dels till konsekvenserna for verksamheten vid en eventuell skada.
Vid bedomningen av konsekvenser ska skador pa i forsta hand person men dven pa
fortroende och anseende ses som sarskilt allvarliga.

Riksbankens skyddsniva ska 6verensstamma med den pa andra centralbanker,
myndigheter eller organisationer med liknande forutsattningar.

Bakomliggande regelverk

Sakerhetsskyddslagen (2018:585) och lagen (2019:109) om sdkerhetsskydd i riksdagen
och dess myndigheter.

Roller och ansvar

Sadkerhetschefen ansvarar for Riksbankens sakerhetsskydd i enlighet med
sakerhetsskyddslagen och lagen om sakerhetsskydd i riksdagen och dess myndigheter.
Sakerhetschefen ar aven sakerhetsskyddschef och ansvarar for Riksbankens
sakerhetsskyddsanalys. Sakerhetsskyddsanalysen beslutas av sakerhetschefen efter
samrad med ledningsgruppen och direktionen. Sékerhetschefen ansvarar for
Riksbankens personskydd samt for Riksbankens dvergripande ramverk for
informations- och IT sdkerhet. Sakerhetschefen beslutar om 6vriga regler och
rutinbeskrivningar inom sitt ansvarsomrade.

Avdelningschefer ansvar for att hantera de sdkerhetsrisker som ar férknippade med
avdelningens verksamhet. Sdkerhetschefen och riskchefen ska stodja
avdelningscheferna i det arbetet.

Avdelningschefen for avdelningen for verksamhetssupport (AVS) ar ansvarig for att
informera om innehallet i denna policy och att den inférlivas i verksamheten.



Skyddsomraden

Sakerhetsskydd

Med sakerhetsskydd avses skydd av sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota Sveriges sakerhet samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter (lagen om sdkerhetsskydd i
riksdagen och dess myndigheter).

Sakerhetsskyddet ska-besta av informationssidkerhet, personalsdkerhet och fysisk
sakerhet.

Informationssdkerhet

Informationssdkerhet ska forebygga att sakerhetsskyddsklassificerade uppgifter inte
rojs, gors otillgangliga, forstors eller andras.

Sakerhetsskyddsklassificerade uppgifter ar uppgifter som rér sdkerhetskanslig
verksamhet av betydelse for Sveriges sakerhet. Sakerhetsklassificerade uppgifter
delas in i fyra sakerhetsskyddsklasser utifran den skada som réjande av uppgiften kan
medfora for Sveriges sakerhet.

Kvalificerat hemlig vid en synnerligen allvarlig skada for Sveriges sdkerhet.
Hemlig vid en allvarlig skada for Sveriges sakerhet.

Konfidentiell vid en inte obetydlig skada fér Sveriges sdkerhet.

Begransat hemlig vid endast ringa skada for Sveriges sdkerhet.

il S

Personalsakerhet

Personalsakerhet ska, genom sakerhetsprovning, forebygga att personer som inte ar
palitliga deltar i verksamhet dar de kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter eller deltar i verksamhet som av nagon annan anledning ar sakerhetskanslig.
Personer som deltar i sakerhetskanslig verksamhet ska ha tillrackliga kunskaper som
sakerhetsskydd.

Fysisk sakerhet

Fysisk sakerhet ar skydd av omraden, byggnader och andra anlaggningar dar
sakerhetsskyddsklassificerade uppgifter forvaras/behandlas eller dar sakerhetskanslig
verksamhet bedrivs. Skyddet kan bl.a. besta av vakter, fordonshinder, larm och
kameror.



Ovriga skyddsomraden

Personskydd

Syftet med personskyddet ar att 6ka tryggheten och sdkerheten for Riksbankens
medarbetare under tjansteutovning och for besdkare da de vistas i Riksbankens
lokaler. Behovet av skyddet ska vara anpassat efter hotbilden.

4 Efterlevnad

Sakerhetschefen ansvarar for att kontrollera efterlevnaden av denna policy samt for
uppfoljning och rapportering till direktionen vid behov.

5 Ikrafttradande

Denna policy trader i kraft 2022-06-08. Genom policyn upphavs den sdkerhetspolicy
som beslutades 2020-10-07.

5.1 Versionshistorik

Senast granskad Version Kommentar till andringar

datum. version. Klicka har for att ange text.
datum. version. Klicka har for att ange text.
datum. version. Klicka har for att ange text.
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