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Organisation av Riksbankens
informationssakerhet

Forslag till direktionens beslut
Direktionen beslutar att:

ansvaret for styrningen av Riksbankens informationssakerhet (den sa kallade
"CISO-rollen”) flyttar fran riskenheten pa stabsavdelningen till sakerhetsenheten
pa avdelningen for verksamhetssupport,

andra i Instruktion for Sveriges riksbank enligt bilaga 1,

stabsavdelningen och avdelningen for verksamhetssupport far i uppdrag att
vidta de atgarder som kravs for att detta ska kunna ske med verkan fran 1 maj
2022,

uppdra at sdkerhetsenheten att aterkomma till direktionen med forslag till
utveckling av styrningen av informationssdkerheten utifran intentionerna i detta
dokument, bl. a. i form av en cyberstrategi och reviderade styrdokument for
informationssdkerhet.

Bakgrund

Cybersakerhet prioriterat i den strategiska planen

Ett utvecklat skydd mot cyberhot ar prioriterat i Riksbankens strategiska fardplan och en
rad atgarder pagar eller har redan vidtagits, som nytt ledningssystem fér
informationssakerhet, en vasentlig utveckling fér Riksbankens SOC (Security Operations
Center), utvecklat sdakerhetsskydd m.m. Betraffande styrningen av bankens
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informationssakerhet och cyberskydd har olika utmaningar och atgardsforslag
diskuterats av Riksbankens externa radgivare Gartner saval som av interna sakkunniga.

Inriktningen enligt detta forslag har diskuterats internt och med den externa radgivaren
pa omradet, Gartner, och resursplanerats i verksamhetsplanen fér 2022. Ambitionen har
varit att foresla en tydligare organisation och styrning av informations-, IT och
cybersikerhet pa Riksbanken med:

e En tydlig kravstallning till utféraren, avdelningen for IT och Digitalisering (AID) med
underleverantorer.

e Tydliga roller och mandat for forsta (sdkerhetsenheten och AID) respektive andra
(riskenheten) linjen.

e Forutsattningar for bra [6pande status- och incidentrapportering till direktionen.

e En beddmning av vilka formagor (kompetens och resurser) i egen bemanning eller i
form av képta tjanster som behdver tillforas olika funktioner, givet ovanstaende.

Nuvarande organisation och styrning

Nuvarande organisation/roller pa Riksbanken inom informations-, IT och cybersdkerhet
(se informationssakerhetspolicyn for formell beskrivning av nuvarande mandat):

e Riskenheten (RIE), CISO: Har ansvar for att leda, samordna arbetet och
dokumentera mal, inriktning och krav for verksamhetens 6vergripande
informations- och cybersdkerhet. Ansvaret innefattar aven att stodja och félja upp
att kraven ar implementerade. Det ligger pa CISO att Iamna forslag till policy och
regler samt att rapportera informationssidkerhetslaget for direktionen och
ledningsgrupper. CISO ar placerad pa riskenheten, men har i praktiken blivit en mix
av forsta och andra forsvarslinjen.

o Sikerhetsenheten (SAK), sikerhetschef, sikerhetsskyddschef: Har tidigare framfor
allt fokuserat pa fysisk sdkerhet, sdkerhet for skyddsvard verksamhet och
personsdkerhet (t ex resesdkerhet). | takt med (1) hotutvecklingen, (2) att
sdkerhetsskyddslagen medfort hogre krav och (3) att riskenheten stravat efter att
skapa en tydligare roll, har man successivt lagt mer uppmarksamhet pa
informationssdkerhet — framfor allt da for verksamhet som sorterar under
sakerhetsskyddslagen. Utover sakerhetschefen/ sakerhetsskyddschef har bitradande
sakerhetschef en viktig roll.

e Avdelningen for IT och digitalisering (AID): Ansvarar for IT-sdkerheten, att med
egna resurser och utkontrakterade tjanster hitta 16sningar for att leva upp till
kravbilden och successivt utveckla, anpassa och utvardera det operativa skyddet.
Viktiga roller har ar IT-chef, chefen for enheten for arkitektur, IT-sakerhet och e-
krona, IT-sakerhetsansvarig och SOC-ansvarig.

e Avdelningen for finansiell stabilitet, enheten for finansiell infrastruktur (FSE):
Staller krav och rapporterar status for hur betalningssystemet RIX lever upp till de
principer (PFMI, Principles for Financial Market Infrastructure) som Committee on
Payments and Market Infrastructures (CPMI) faststallt for viktig finansiell
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infrastruktur. EFS har dven byggt formagor for att 6vervaka cyberrisker i det
finansiella systemet, dar det framsta verktyget nu ar TIBER-SE som under
kontrollerade former simulerar cyberattacker mot finansiella institut. Harutdver
pagar initiativ for att utveckla samverkansformerna mellan berérda myndigheter
och finansiell sektor nar det galler cyberskydd.

e Avdelningen for Betalningar, enheten for beredskap och samverkan (EBS): | takt
med hogre ambition for att klara av att driva samhallsviktig verksamhet vid hojd
beredskap, 6kar EBS:s roll som formedlare av den kravbild som tas fram externt pa
omradet. Cyberresiliens innefattas i beredskapsarbetet och de flesta 6vningar och
tester har inslag av cyberrelaterade risker.

Utmaningar med nuvarande organisation och styrning

Det finns ingen allmangiltig best practise for organisation och styrning av cybersakerhet,
det handlar for alla organisationer om att utifran sina forutsattningar hitta tydliga roller
som arbetar tillsammans mot tydliga mal — med respekt for vad de olika rollerna
innebar. Riksbankens cyberskydd ar val utvecklat — banken har bra kompetens, har
utvecklat och statusrapporterat mot ett nytt ledningssystem for informationssakerhet
(LIS) och pa senare ar utvecklat skyddet i ratt riktning och med hég ambition inom AID.

Det finns daremot perspektiv av styrningen som kan utvecklas successivt, till exempel:

e Den Overgripande riskaptiten, malbilden, kravstallningen och rapporteringsformerna
behover tydliggéras. Som framgar ovan finns flera olika kravstallande funktioner for
olika perspektiv av Riksbankens informationssakerhet, inte minst for samhallsviktig
verksamhet som RIX.

e Nuvarande CISO har att hantera en blandning av uppgifter som hér hemma i bade
forsta och andra forsvarslinjen, och har som framsta verktyg att skriva styrdokument
och ansvara for LIS, men saknar resurser (och egen budget) att styra arbetet i 6vrigt.

e Dessutom behdvs fler dedikerade resurser med tydliga rollbeskrivningar.
Resursdkningar ar beslutade i budget 2022, men det bér ndmnas att
arbetsmarknaden for att hitta den héar typen av kompetens ar utmanande.

Har fokuseras i forsta hand pa hur vi kan organisera for att skapa en tydligare
kravstédllning med fler dedikerade resurser —som i sin tur kan skapa tydligare mal,
styrmodell och rapportering.

Extern kravbild for styrningen av informationssakerhet

Det finns saval nationella som internationella regler och vagledningar som Riksbanken,
som ett minimikrav, ska uppfylla. Riksbanken ska sjalvklart efterleva ambitionerna i
tvingande lagstiftning och reglering, sasom sdkerhetsskyddslagen, men ska dven uppfylla
CPMI:s vagledande principer for finansiell infrastruktur (PFMI). Vi ska ocksa leva upp till
principerna i MSB:s och SAPO:s vigledningar fér myndigheters arbete med
informationssakerhet. Darutdver har vi ambitionen att sa langt som mojligt na en niva
som kan anses vara best practise for centralbanker, svensk finansiell sektor och andra
svenska myndigheter.
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Tidigare riskanalyser, iakttagelser fran internrevisionen och AFS/FSE:s granskning av RIX
har dessutom resulterat i atgardsforslag som helt eller delvis anknyter till styrningen av
informations-, IT- och cybersakerhet.

Valet av styrmodell

Det vi har som en tydlig operativ styrmodell idag ar LIS:en (som tar sin utgangspunkt i
standarden 1SO27000). Malsattningen ar att nd en mognadsniva fyra pa en femgradig
skala och att skapa méatbarhet i kontrollerna (utvarderingen ar sa har langt en
sjalvutvardering av sakkunniga).

LIS kan sdgas skapa ett strukturerat satt att tacka helheten inom informationssakerhets-
arbetet. Det dr anda endast vad man kan betrakta som hygienfaktorer och vad som
behover vara pa plats for att det ska finnas ratt férutsdttningar for att den
grundldaggande informationssdkerheten ska fungera bra. Ambitionen ar att utveckla det
konceptet och gora LIS-utvarderingen mer matbar och mindre beroende av kvalitativa
bedémningar. Det starker dven trovardigheten for LIS pa lang sikt.

Men for att sakra att ett effektivt skydd maste vi utga fran tydliga utvarderingsbara mal
och Iépande testa vdra férmagor att na dem. Det som idag anges som direktionens mal i
informationssakerhetspolicyn — se ruta till
hoger — behover ersattas med en malbild som
tydligare uttrycker en matbar risktolerans och
matbara mal.

Fran Informationssakerhetspolicyn
(2020):

”Direktionens mal med
Informationssakerheti Riksbanken ar att
tilldmpa framstaende standarderinom

En tydligare malbild ger forutsattningar for att

skapa en gemensam syn pa aktuell hotbild omradet, framforallt standarder som

och aktuell status pa vart skydd mot den — 15027000, NIST CSF eller ISF Standard of
genom |6pande omvarldsanalys, tester och Good Practice, samt att efterstréva en

utvarderingar. Modellen ska sa langt mojligt mognad i arbetet som dr jamforbar eller
bygga pa “harda” indikatorer som bankens battre dn andra centralbanker av samma

olika funktioner ska uppna tillsammans, med  [SEUESE
respekt for varandras olika roller.

Implementering av ramverket NIST Cyber Security Framework (NIST CSF) har diskuterats,
inte minst for att det ar en vdalrenommerad standard i arbetet med cybersidkerhet. NIST
CSF bygger pa fem formagor (Identify, Protect, Detect, Respond, Recover) som genom
tester mats kontinuerligt och rapporteras mot hotbildsscenarion. Den nya kravstdllande
organisationen bor bedéma hur det harmonierar med AID:s nuvarande kontrollkatalog
och om/nar det skulle vara rimligt att i sa fall inféra en sddan standard, med beaktande
av att det skulle medfora fler kontroller och I6pande uppféljningsaktiviteter.

Forslag till reviderad organisation

Ambitionen &r alltsa att skapa en tydlighet i roller och ansvar fér informationssdkerheten
pa Riksbanken. Det betyder bland annat tydlighet i kravstallning och uppféljning samt
ett tydligt ansvar for genomférande av Riksbankens skydd mot
informationssakerhetsrisker. For att uppna detta foreslas féljande rollférdelning, vilket
ar i linje med rekommendationerna fran direktionens externa radgivare, Gartner:
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1. Renodla RIE:s organisatoriska ansvar for cyber: Fortsatta renodla ansvaret utifran
ansvarslinjerna dar RIE som andra linjen tar ansvar for att i samrad med 1:a linjen
etablera risktoleransen for informationssakerhetsrisker och foljer upp pa dessa i de
befintliga processer som finns inom operationell riskhantering. Riksbankens
informationssakerhetsrisker far dela plats med 6vriga risker i RIE:s riskportfélj och
blir ddrmed jamford pa lika villkor. Som ett led i att renodla rollen féreslas att
nuvarande CISO-roll flyttas till forsta linjen. Det skapar en tydlig ansvarsférdelning av
verksamhetsutvecklingen pa omradet och férbattrar forutsattningarna for en
oberoende riskuppfdljning av Riksbankens cyberriskexponering och hur den svarar
upp mot stallda krav och férvantningar fran lagstiftning och
samarbetsorganisationer.

2. Utoka SAK:s organisatoriska ansvar for kravstillning av informationssakerhet:
SAK:s ansvar som kravstéllare foreslas utdkas till att omfatta alla perspektiv pa
sakerhet for Riksbankens verksamhet, inklusive informationssdkerhetsarbetet. Som
en naturlig del i ansvaret bor uppféljning pa kravstallning ocksa finnas med genom
forvaltning av LIS och statusrapportering till direktion och ledningsgrupp. Det skapar
forutsattningar for en tydlig kravstallning med ett helhetsperspektiv pa sdkerhet for
hela Riksbankens verksamhet och for tydlig rapportering av efterlevnaden av stéllda
krav och av mognaden i cybersikerhetsarbetet. SAK blir dessutom den sjalvklara
kontaktpunkten fér andra myndigheter och externa forum. Forslaget tar dessutom
hansyn till sakerhetsskyddschefens lagstadgade ansvar betraffande cybersakerhet
for samhallsviktig verksamhet.

3. Fortydliga AlID:s organisatoriska ansvar fér leverans och uppfoljning av IT- och
cybersakerhet: Befasta AID:s ansvar att hitta I6sningar for — och leverera pa —
uppsatta krav genom egna sdkerhetsatgéarder och forvaltning och/eller genom
kravstallning och uppféljning av tredjepart.

Forslaget innebar alltsa en mer samlad kravstallning, i stort i enlighet med den externa
radgivaren Gartners forslag. Pa sikt, i samband med rekrytering av ny sdakerhetschef
(infér nuvarande chefs pensionsavgang) bor dessutom dvervagas om
rapporteringsmandatet for sakerhetschef, sédkerhetsskyddschef och CISO bor samlas i en
och samma befattning. Det vill sdga en person som ar direktionens kontaktpunkt for
bade cybersidkerhet och 6vriga perspektiv pa sdkerhet, som ansvarar for att féresla mal
respektive rapportera status.

Organisationen av funktioner i granslandet till detta omrade, framfér allt dataskydds-
och beredskapsfragor, har inte analyserats pa djupet i detta arbete, men bor diskuteras
langre fram.

Roller, formagor och resurser som behdvs i den nya organisationen

RIE i den nya organisationen

Informationsriskansvarig: med ansvar for att félja upp risker relaterade till
informationssakerhetsarbetet genom redan befintliga riskhanteringsprocesser. Stéd och
support framst till sdkerhetsorganisationen i bedomningen av sakerhetsrisker. Stéd och
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support till verksamheten i RIE:s etablerade processer vid riskanalyser,
beredningsdrenden samt incidentrapportering. (Initialt 1 arsarbetare dedikerad)

SAK i den nya organisationen

Eftersom sdkerhetsenheten historiskt framfor allt fokuserat pa andra perspektiv av
sakerhet (fysisk sdkerhet och personsikerhet) har man idag motsvarande en arsarbetare
dedikerad till informationssakerhet. For ett nytt SAK ar det rimligt att anta att det
behover organiseras i olika grupper for olika perspektiv —bl. a. en
informationssdkerhetsansvarig som leder den grupp som kravstaller
informationssakerhetsskyddet. (Initialt skapas i VP 2022 utrymme for 4 dedikerade
exklusive sdkerhetschef)

e Sdkerhetschef (inkl. sakerhetsskyddschef och pa sikt ev. CISO-mandat): Om beslut
senare tas om att samla rollerna i en person kraver det kompetens i alla perspektiv
(informations-, fysisk-, personsakerhet och sikerhetsskydd) och en kommunikativ
formaga for att dels leda ledningen i diskussioner om hotbild och vad som &r en
rimlig skyddsniva, dels rapportera status.

e Informationssdkerhetsspecialister (3 st): med ansvar for att stalla krav och félja upp.
Stod och support for hela verksamheten med att analysera hot och risker samt stalla
krav som framjar informationssakerheten och verksamheternas arbete. Bidrar med
medvetenhetshdjande och utbildande aktiviteter. En av specialisterna kan fa ett
uttalat ansvar som gruppchef for informationssdkerhet under sdkerhetschefen.

e [IS-specialist: med ansvar for att driva LIS arbetet framat och effektivisera
efterlevnadskontrollerna. Utvecklar automation och strukturkapital samt
rapportering.

AID i den nya organisationen

Som tidigare namnts, ett oférandrat men fortydligat ansvar med fler dedikerade
resurser med féljande kompetens (initialt finns i VP 2022 utrymme att utéka med fyra
dedikerade arsarbetare).

o [T-sdkerhetschef: med ansvar for att leda och styra allt arbete med IT- och
cybersakerhet.

e [T-sdkerhetsansvarig: med ansvar for att leda och samordna det operativa IT-
sakerhetsarbetet samt dokumentera och rapportera utifran uppsatta mal.

o [T-sdkerhetsarkitekter: med ansvar for att med egna resurser eller utkontrakterade
tjanster hitta I6sningar for att leva upp till verksamhetens behov samt kravbilden
avseende informationssakerhet.

e SOC-ansvarig: med ansvar for att leda och styra SOC-arbetet.

e Sdkerhetsanalytiker: med ansvar for analys av sarbarheter och risker inom
infrastruktur och IT-férvaltning inom Riksbankens IT-st6d (inom ramen for
Riksbankens SOC).
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e Penetrationstestare: med ansvar for att genomfora/samordna sdkerhetstester av
Riksbankens IT-stod.

e Projektledare: med ansvar for att driva verksamhetsplanerade aktiviteter for att
utveckla skyddet.

Sammantaget skapades i Budget 2022 utrymme for en utdékning med 6 nya tjanster for
omradet — varav 4 pa AID.

Riskanalys

MBL-process och riskanalys ur ett arbetsmiljoperspektiv har genomforts. Dessutom har
en riskanalys utforts utifran processen ”Beredning av vasentliga
verksamhetsférandringar”. Bedomningen ar att férandringen framfor allt hanterar risker
for en ineffektiv styrning, men det finns dnda risker som ska beaktas. Dessa redogérs for
i bilaga 2, dar riskanalysen dokumenteras. Viktigt inte minst att de medarbetare som har
viktiga roller i den fortsatta uppbyggnaden av informations-/IT-/cybersikerhet pa
Riksbanken kan samlas for ett par heldagsmoten, diskutera mal och utvecklingsplan och
skapa en gemensam forstaelse for hur olika roller ska bidra och samverka i
uppbyggnaden. Den diskussionen behdver dven omfatta eventuella intressekonflikter till
foljd av forandringen och landa i dokumenterade slutsatser for hur de i sa fall ska
hanteras — i enlighet med riskenhetens rekommendation (se bilaga 2).

Bilagor:

Bilaga 1: Bilaga till instruktionen, med d@ndringsmarkeringar

Bilaga 2: Riskanalys vid verksamhetsférandring
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